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اة اً  َاث موجهة الإرُ  ً  فى اًدشرًـاث المصرًة س َبرانيب

 ) اًخجرتة المصرًة (

مدرس اًلاهون الديائي الميخدة جکلَة الصراساث اًلاهوهَة  ،جمِورًة مـصر اًـرتَة-خامـة الاسکٌدرًة-المحاضر جکلَة الذلوق ،د. ٌسری حسن اًلعاص

 الاسکٌدرًة-والمـاملاث الصوًَة بجامـة فاروس

 مخَط

كاء ًضب ث اًتي ثدار تبرامج الطث واهؼمة اًخحكم واًس َعرت ٌَم كان من بأثار ثلدم وثعور ثلٌَة المـَوماث بأن بأظححت المعالح الاس خيراتجَة ُدفا سِلا ٌَِجلٌث اًس َبراهَة, اًتي ناًت من كواؿد اًحَانا

لواؿد اًحَاناث والأهؼمة الاًىتروهَة المخحكمة في ًالمحور اًخلني اًِادف اإلى ثعوٍر جرامج حامِة  :الإظعياؾي, لطلك كاهت مواجهة بأخعار ُذٍ اًِجلٌث بأمرا مهلٌ, وكد اتخذث ُذٍ المواجهة محورٍن, الأول

ة والاستراتجَ دارت وجضغَي المًضب ث الذَوً َاث اًلاهوهَة اًلازمة لمواجهة : اًثاني بأما المحور ة,ة من اًِجلٌث اًس َبراهَاإ اتَة  ؿدوانفِو المحور اًدشرًـي اًِادف اإلى ثعوٍر اًدشرًـاث والً  رُ اًِجلٌث الإ

و ما س يخِيَ من واكؽ اًخجرتة المصرًة في ُذا المجال . المرحىدة ؿبر ثلٌَة المـَوماث  , وُ

اة الإًىتروني  مفاثَح اًححر : رُ اتَة  –الإ رُ اتَة , اًـمََاث الإ رُ اة اًس َبراني , بأمن اًحَاناث والمـَوماث , الدرائم الإ رُ  . الإ

لدمةالم 1.

صِدث مصر في الأوهة الأخيرت اإظدار لٍوؿة من اًدشرًـاث واًلراراث الزِورًة 

اة اًتى اص خدث في الأوهة الأخيرت , واًتى واًوزارًة ثضبأن مواجهة بأخعار  الإرُ

, حِر بأدخي  0447تمثي المواجهة اًدشرًـَة ًِذٍ اًؼاُرت واًتى تدبأث ؿام 

المشرع المصري ثـدًلاث ؿلً كاهون اًـلوباث , ثم ثلا ذلك المواجهة الذلِلة 

اة ؿام  ثضبأن  7102ًس ية 3, حِر ظدر اًلاهون رقم  7102ًؼاُرت الإرُ

اتَة , واًلاهون رقم اًىِاناث ا رُ اة , وكرار  7102ًس ية  49لإ ثضبأن مكافحة الإرُ

اة ,  7102ًس ية  522رئُس الزِورًة رقم  ثضبأن المجَس اًلومي لمواجهة الإرُ

ثضبأن اإحراءاث اًخحفغ والذصر والإدارت واًخصرف  7103ًس ية  77واًلاهون رقم 

اتَين , واًلاهون  اتَة والإرُ ثضبأن  7103ًس ية  72رقم فى بأموال الزاؿاث الإرُ

اة واًخعرف , واًلاهون رقم  وضاء المجَس الأؿلى لمواجهة الإرُ  7103ًس ية  01اإ

وضاء ظيدوق حىريم اًضِداء وضحایا ومفلودي ومعابي اًـمََاث الذرتَة  ثضبأن اإ

اتَة . رُ  والإ

اتَة , فلد ظدكت  وفيما ًخـَق تبأمن المـَوماث واًحَاناث وحلٌٍتها من اًِجلٌث الإرُ

صر ؿلى الإثفاكِة اًـرتَة لمكافحة حرائم ثلٌَة المـَوماث الموكـة في اًلاُرت تخاريخ م

,وؿَََ ظدر  7109ًس ية  721بموحة كرار رئُس الزِورًة رقم  70/07/7101

وضاء المجَس الأؿلى  7109ًس ية  7724كرار رئُس مجَس اًوزراء رقم  ثضبأن اإ

ثعالث وحىٌوًوحِا ًلأمن اًس َبراني )المجَس الأؿلى لأمن اًحنى  اًخحخَة ًلاإ

ًزام كافة الدِاث  7102ًس ية  449المـَوماث( , نذلك اًلرار رقم  ثضبأن اإ

الذىومِة جكافة مس خویاتها وشركاث كعاع الأؾلٌل اًـام تدٌفِذ كراراث وثوحيهاث 

ثعالث  المجَس الأؿلى ًلأمن اًس َبراني فيما ًخـَق تخبأمين اًحنى اًخحخَة الذرخة ًلاإ

ِا المـَوماث الراظة بها واتخاذ كافة الإحراءاث اًفٌَة والإدارًة المواجهة وحىٌوًوح 

الأخعار واًِجلٌث اًس َبراهَة وثيفِذ الإسترثَجَة اًوظيَة ًلأمن اًس َبراني , 

ثضبأن المجَس  7102ًس ية  0925نذلك ظدر كرار رئُس مجَس اًوزراء رقم 

 . 7102ية ًس   0151الأؿلى ٌَمجتمؽ اًرقمي المـدل باًلرار رقم 

 الأهمَة1.1 

اة  الأظي بأن اًـةء الأهم فى مواجهة حرائم حىٌوًوحِا المـَوماث والإرُ

َاثَ فى مواجهة محاولث   ً ر ب ر الداهة اًخلنى الميوط تَ ثعوٍ الإًىترونى ًلؽ فى ثعوٍ

ل  ل بأن ُذا الأمر ل مجال له اإ الإختراق واٍتهدًد واًـحر بالمـَوماث واًحَاناث , اإ

ٌَة المـَوماث , فاًدشرًؽ ُو الميؼم ًـمي ثلٌَة باًغعاء اًدشرًـى الميؼم ًـمي ثل 

حين مجال عمَِا والساًة الديائَة الملررت ًِا , فلا مجال ًفاؿََة بأساًَة  المـَوماث وً

اة الإًىتروني اإل فى ػي جشرًـاث ثيؼم ُذا الأمر , لطلك  مواخة بأخعار الإرُ

راسة اًدشرًـاث س َىون ثياوًيا فى ُذٍ المداخلة مٌعة فى الملام الأول ؿلى د

اة الإًىتروني .     ذاث اًعلة بالإرُ

داف2.1   الأُ

 -تهدف ُذٍ الصراسة اإلى الأتى :

اة اًس َبراني في  - بأولً :تَان مـالم اًس َاسة لديائَة في مجال مواجهة الإرُ

اًدشرًـاث ذاث اًعلة ٌَوكوف ؿلى مدى نجاخ ُذٍ اًس َاسة وفاؿََة ثلك 

اة .    اًدشرًـاث في مكافحة ُذا اًيوع من الإرُ
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َاث واًخداتير الأمٌَة والديائَة ذاث اًعلة باًخـامي  - ثاهَاً : اًوكوف ؿلى الً 

اتَة . مؽ رُ  اًىِاناث الإ

ثعالث  - َاث وضواتط ثبأمين اًحنى اًخحخَة ًلاإ  ً ثاًثاً : اًوكوف ؿلى ب

 وحىٌوًوحِا المـَوماث )الأمن اًس َبراني( .

 الاصكاًَة3.1 

ثخَخط اصكاًَة الصراسة فى مٌاكضة مدى فاؿََة اًس َاسة اًدشرًـَة فى مكافحة 

اة الإًىترونى , وس حي مكافحخَ فى اًدشرًـا ث المصرًة ذاث اًعلة بمكافحة الإرُ

اة , نذلك مدى فاؿََة  َاث الإرُ المخحـة فى ثبأمين اًحَاناث والمـَوماث , الً 

ا .    رُ  مدى الذاخة اإلى ثعوٍ

 اًيعاق4.1 

ًخحدد الإظار اًـام ٌلضراسة فى تَان س َاسة المشرع المصري اًدشرًـَة لمواجهة 

اة اًس َبراني وذلك اة الإًىتروني بأو الإرُ اة اًتى الإرُ  فى جشرًـاث الإرُ

ًس ية  3ظدرث بأخيراً فى جمِورًة مصر اًـرتَة وبالأخط اًلرار تلاهون رقم 

اتين ) 7102 رُ اتَة والإ ظدر جرئاسة الزِورًة فى ثضبأن ثيؼيم كوائم اًىِاناث الإرُ

, المـدل باًلاهون رقم م( 7102فبراٍر  02ُػ , الموافق 0951رتَؽ الأخر س ية  73

ُػػػ , الموافق 0953رحة س ية  51ظدر جرئاسة الزِورًة في ) 7102ًس ية  00

جرًي س ية  72 ظدار كاهون  7102ًس ية  49, نذلك اًلاهون رقم م( 7102اإ باإ

اة ) ُػ , الموافق 0951صوال س ية  51ظدر جرئاسة الزِورًة فى مكافحة الإرُ

لأمن , نذلك اًلراراث الزِورًة واًوزارًة ذاث اًعلة با م (7102بأغسعس  02

 المـَوماتي , وثبأمين اًحنى اًخحخَة الذرخة . 

 الرعة5.1 

 . اة اًس َبراني في مجال اًخجريم َاث مواجهة الإرُ  ً  المححر الأول : ب

اة اًس َبراني . - رُ  المعَة الأول : الإظار المفاُيمي ًلاإ

 . اة رُ  اًفرع الأول : المفِوم اًـام ًلاإ

 . اة اًس َبراني  اًفرع اًثاني : مفِوم الإرُ

 . اًفرع اًثاًر : حرائم ثلٌَة المـَوماث فى اًدشرًـاث المصرًة 

  اة اًفرع اًراتؽ : اٍتمَيز تين الدریمة الإًىتروهَة والإرُ

 الإًىترونى.

اة الإًىترونى فى اًدشرًـاث  - المعَة اًثانى : مؼاُر تجريم الإرُ

 المصرًة  . 

  اة الاًىتروني في اًفرع الأول : المؼاُر اًـامة لمواجهة الإرُ

 اًدشرًـاث المصرًة.

  اة اًس َبراني فى اًفرع اًثاني : نماذح جشرًـَة ًخجريم الإرُ

 اًدشرًـاث المصرًة  

 . اة اًس َبراني َاث الإحترازًة في مواجهة الإرُ  المححر اًثانى : الً 

َاث المخـَلة تخبأمين اًحًِة اًخحخَة لأمن اًس َبراني. -  المعَة الأول : الً 

 وضاء ا  لمجَس الأؿلى ًلأمن اًس َبرانى . اًفرع الأول  : اإ

  . وضاء المجَس الأؿلى ٌَمجتمؽ اًرقمي  اًفرع اًثاني : اإ

اة اًس َبراني . - َاث المخـَلة بحؼر بأوضعة الإرُ  المعَة اًثاني : الً 

  ا اتَة وبأثرُ رُ اًفرع الأول : اًسلٌث اًـامة ًلاهون اًىِاناث الإ

اتَة .  فى مواجهة اًِجلٌث الإرُ

  :  اتَة .اًفرع اًثاني  اًسلٌث الراظة ًلاهون اًىِاناث الإرُ

اة اًس َبراني في مجال اًخجريم2.  َاث مواجهة الإرُ  ً  المححر الأول : ب

 تمَِد1.2 

كان ًلاؾتماد المتزاًد ؿلى ثلٌَاث حىٌوًوحِا المـَوماث بأثرٍ فى زیادت المخاظر ؿلى 

فراد والزاؿاث والصول  بأمن وسلامة اًحَاناث والمـَوماث اًتى بأظححت ُدفاً ًلأ

ا  ذن بأو ثغَيُر اتَة , وذلك بهدف تخرٍبها بأو ثـدًَِا بأو الاظلاع ؿَيها تدون اإ رُ الإ

كدراثَ لإلذاق اًضرر باًحًِة اًخحخَة الذرخة , , بهدف اإرباك الرعم وثدمير 

كاًعاكة والمواظلاث ومـاملاث الذىومة الإًىتروهَة , وؿَََ ػِر خََاً نمعبأ خدًداً 

اتَة .      رُ اة مـتمد تعفة بأساس َة ؿلى اًفضاء الإًىترونى فى صن هجلٌثَ الإ  من الإرُ

اة تيوؾَة  یمىن اًلول بأن المشرع المصري تدبأ المواجهة اًفـََة ًؼاُرت الإرُ

ظدارت اًلرار تلاهون رقم  7102اًخلََدى والإًىترونى ؿام  ًس ية  3, وذلك باإ

اتَة , نذلك اًلاهون رقم  7102 ثضبأن  7102ًس ية  49ثضبأن اًىِاناث الإرُ

اة , اإل بأهَ من اًثاتت بأن المواجهة الأ  اة كاهت ؿام مكافحة الإرُ ولى ًؼاُرت الإرُ

ظدار اًلاهون رقم  0447 دخال تـغ اًخـدًلاث ؿلى  47باإ من هفس اًـام وذلك باإ

اة  ضافة مواد اهعخت تعفة بأساس َة ؿلى مواجهة الإرُ كاهون اًـلوباث , ذلك باإ

س خخدام الأسَحة اًخلََدًة ,  اًخلََدى المـتمد ؿلى اًـيف واًتروًؽ واٍتهدًد باإ
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اتَة مازال حِر كان الاؾتما د ؿلى وسائي اًخىٌوًوحِا الذدًثة فى اًـمََاث الإرُ

اتَة . اتَة بأكي اؾتمادًا ؿَيها في مخععاتها الإرُ رُ  محدود وكاهت الزاؿاث الإ

صِدث مصر تحولً هوؾَاً خعيراً فى هوؾَاث وظرق  51/1/7105وباهدلع زورت 

اتَة , حِر باث الاؾتماد ؿلى وسائي  وهَفِة ارحكاة الدرائم واًـمََاث الإرُ

اًخىٌوًوحِة ذاث اًخکلفة الأكي والأثر اًخدميرى اًِائي والأكي خعورت ؿلى 

اتَة بأنثر من ذى كدي , حِر بأخادث ُذٍ الزاؿاث فى اس خخدام  الزاؿاث الإرُ

اتَة , لطلك  وسائي اًخىٌوًوحِا ؿبر اًفضاء الإًىترونى فى تحلِق مخععاتها الإرُ

اة الددًدت المـتمدت ؿلى وسائي اًخىٌوًوحِا الذدًثة كاهت مواجهة بأنماط الإ  رُ

 ووسائي الإثعالث بأمر حتمى .

اة ثخنى استراتجَة كاملة من  لطلك یمىن اًلول بأن المشرع المصرى فى مواجهخَ الإرُ

و ما س يدٌاولة باًخفعَي فى ُذا المححر من  ؿدت محاور منها محور اًخجريم وُ

اة الإًىترونى , واًثانى ُو مؼاُر تجريم خلال معَحين الأول ُو اًخـرًف با لإرُ

اة المصرًة , وذلك وفلاً ٌَخفعَي اًخالى : اة الإًىترونى فى جشرًـاث الإرُ  -الإرُ

اة اًس َبراني2.2   المعَة الأول : الإظار المفاُيمي ًلاإرُ

اة  اة , وذاثََ ومفِوم الإرُ رُ وفى ُذا المعَة س يدٌاول المفِوم اًـام ًلاإ

اة  الإًىتروني , ومدى الساًة الديائَة الملررت ًخلٌَة المـَوماث , وذاثََ حریمة الإرُ

الإًىتروني واًخفركَ تُنها وتين الدریمة الإًىتروهَة اًـادًة , وتَان ذلك فى اًخفعَي 

 اًخالي . 

اة1.2.2   اًفرع الأول : المفِوم اًـام ًلاإرُ

ة اًشى ة )جىسر اًِاء( بأى خاف , رُ اة ًغخاً من رُ حاً , الإرُ َُ حاً ورَ ُْ ء ر

حَ بأخافَ وبأفزؿَ) ,  (93, ص  7101محمد محى الصٍن ؾوض , ورُحَ خافَ , وبأرُ

اة مض خق من مـنى الروف واًفزع ) ُضام محمد ؿلى  وؿَََ ٍىون ًفغ الإرُ

ة( بأى بأخاف وروع فِو 022,  7112سَيمان ,  اة معدر )بأرُ ( , فالإرُ

اتَون : ُو وظف  0529, ص 0442الإخافة واًتروًؽ )اجن مٌؼور ,  (, والإرُ

ة  اة ًخحلِق بأُداف س َاسَ  ًعَق ؿلى الطٍن ٌسَىون سخِي اًـيف والإرُ

تُُْ مِنْ ( , كال ثـالى : )541, ص  0432)المـجم اًوس َط ,  ْـ خَعَ وا ًَِمُْ مَا اس ْ وَبَؿِدُّ

كُُْ  ِ وَؿدَُوَّ َِ ؿدَُوَّ اللََّّ حُونَ تِ ُِ يِ حرُْ َْ تٍ وَمِنْ رِبَاطِ اًخَْ َمَُونَُِمُ كُوَّ ْـ مْ لَ ثَ وَب خَرٍِنَ مِنْ دُونِِِ

َمَُِمُ ( ْـ َ ً ُ اة الملعود  اللََّّ بأى تخوفون تَ ؿدو الله وؿدوكُ , مؽ ملاحؼة بأن الإرُ

نما ُو بمثاتة تخوًف ًردع اًـدو ؾن اًـدوان )لَود  ُيا ًُس ؿدوانًا ؿلى بأحد واإ

 ( .07, ص 7111حمدي زكزوق , 

اة تبأهَ الد ریمة الميؼمة اًتى ًخواظبأ فيها لٍوؿة من وؾرف اًحـغ الإرُ

ًذج ؾنها سفم دماء جرًئة بأو ثدمير  الرارخين ؾن هؼام الصولة والمجتمؽ , وً

مًضب ث بأو اإؾخداء ؿلى ممخَكاث ؿامة بأو خاظة )ؾحد الله مبروك اًيجار , 

تبأهَ ُو الإس خخدام  (  La Rousse( , وؾرفَ مـجم ) 92, ص  7102

وظولً اإلى بأُداف س َاس َة بأو لٍوؿة بأؾلٌل اًـيف الميؼم ًوسائي اًـيف 

 – GRAND LA ROSSE  , 1964 , pاًتى حرحىبها لٍوؿاث زورًة)

261  . ) 

اة فلا يخخَف ؾن المـنى اٌَغوى فى لٍي الأمر  رُ بأما المفِوم الإظعلاحى ًلاإ

, فِو وس َلة ًتروًؽ ال مٌين  (93)محمد محى الصٍن ؾوض , المرحؽ اًساتق , ص 

و اًـيصر اًرئُسى المىون لدریمة واز  ؿاجهم وتر اًرؾة فى هفوسِم , وُ

اة  , ثم خالص مععفى فِمى :  05, ص  7102)ظارق محمد كعة , الإرُ

اة ًـخبر من المععَحاث (701, ص 7113ثـوًغ ,  ل بأن مععَح الإرُ , اإ

ِا )بأحمد ؾحد الذفِغ ,  (, والمفذلد اإلى 047, ص   7101المخخَف حول مدًوً

رحؽ ذلك في اًغاًة الأعم اإلى ثحاٍن  مـَار محدد وواضح ًحين مفِومَ تدكة ، وٍ

وجهاث اًيؼر في حىَِف تـغ الأؾلٌل والأفـال واًتي كد ٍراُا اًحـغ هي 

ؿين اًعواة وبأنِا اًسخِي اًوحِد لساًة معالح ٍراُا بأولى باًرؿاًة ، وفي 

ا ذاث اًوكت ٍرى ب خر بأن ُذٍ الأفـال والأؾلٌل هي ؿين الإح رام باؾخحارُ

ثيال من حلوق ومعالح خدٍرت باًرؿاًة ، لطلك لم ٍىن ُياك اثفاق بأو ثوافق 

اة، لطلك خاء كرار مجَس الأمن رقم   0211دولي حول تحدًد مفِوم الإرُ

اة ملذصراً في ذلك ؿلى تحدًد  7119اًعادر ؿام  خاًَاً من مفِوم الإرُ

ذا ما يخط الميؼور  الصولي )بأحمد فذحي بأوظافَ فلط دون مفِومَ ، وُ

اة , المرحؽ اًساتق , رقم  رُ  (.25، ص 51سرور: المواجهة اًلاهوهَة ًلاإ

اة وتحدًد هعاكَ فلم ٍىن ُو بأًضاً سِي  بأما الميؼور اًوظني لمفِوم الإرُ

اة في  رُ الميال، حِر ثخجلى ظـوباث وضؽ ثـرًفاً واضحاً مٌضحعاً ًلاإ

اة, محؼورٍن بأساس َين يجة وضـِلٌ في الاؾخحار ؾي د وضؽ ثـرًف الإرُ

اتَة  الأول : ُو ؿدم اًخوسؽ في المفِوم وذلك ًخجية الرَط تين الدرائم الارُ

والدرائم اًـادًة ، بأما اًثاني : فِو ؿدم اًخضََق في المفِوم حتى ل يحول ذلك 

اة ٍىضف ؾنها اًخعور واًخعحَق اًـملً وفي  رُ دون مواجهة ظور خدًدت ًلاإ

اة )بأحمد فذحي سرور , ذلك ثخجلى ذاثَة اًس َاس ة الديائَة لمكافحة الارُ

 ( .25، ص 51المرحؽ هفسَ ، رقم 
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اة اًس َبراني2.2.2   اًفرع اًثاني : مفِوم الإرُ

اة اًس َبراني بأمراً سِلًا , حِر  رُ لم ٍىن اًوظول لمفِوم محدد خامؽ ماهؽ ًلاإ

ل  ة اًتى ًخخٌاُا اًفلَِ , اإ بأن ُذٍ اًخـرًفاث ثـددث الإتجاُاث وال راء وفلاً ٌَزاوً

ن اخذَفت فى محي الساًة واًِدف من اًـمي  جمَـِا ثدور حول مـنى واحد واإ

ابى المـتمد فى ارحكاتة ؿلى وسائي اًخىٌوًوحِا الذدًثة  )ؿادل ؾحد اًعادق , الإرُ

اة اًس َبراني اإلى بأهَ ذلك ( , 001, ظػ  7114 فذُة اًحـغ فى ثـرًف الإرُ

اة المتمثي فى جسخير ص ح اتَة الإرُ رُ ىة المـَوماث الصوًَة في ممارسة الأوضعة الإ

تخعَعاً وثيفِذاً وثدرًحاً , وذلك بالس خفادت من الإمكاهَاث اًتى ثُسرُا ُذٍ 

اتين  رُ  .(013, ظػ  7100)موسى مسـود ارحومة , اًض حىة ًلاإ

اة اًس َبراني تبأهَ اٍتهدًد بأواًـدوان بأو اًخخوًف بأو  وؾرفَ اًحـغ ال خر الإرُ

د المادي بأو المـيوي اًعادر من الصول بأو من الزاؿاث بأو من الأفراد ؿلى اٍتهدً

الإوسان بأو فى دًيَ بأو هفسَ بأو ؾرضَ بأو ؾلله، بأو ماله تغير حق باس خخدام 

الموارد المـَوماثَة واًوسائي الإًىتروهَة ثض تى ظيوف اًـدوان وظور الإفساد, 

اة المـَوماتى ؿلى اس خخدام الإم كاهَاث اًـَمَة , واًخلٌَة, حِر ًـتمد الإرُ

واس خغلال وسائي الإثعال واًض حكاث المـَوماثَة من بأخي تخوًف بأو حروًؽ 

لذاق اًضرر بهم بأو تهدًدهم   )ؾحد الله جن ؾحد اًـزٍز جن فِد اًـجلان ,الأخرٍن واإ

( , وؾرفَ بأخر تبأهَ مهاجمة 75, ظػ  7102, ثم : محمد كيراط ,  27, ظػ  7102

ٌَمواكؽ بأو اس خخدام اًخلٌَاث اًرقمَة لمِاجمة هؼم المـَوماث لصوافؽ اًحًِة اًخحخَة 

)ؾحد الله جن ؾحد اًـزٍز جن فِد س َاس َة بأو دًًِة بأوبهدف تخوًف ظرف بأخر 

 .( 1, ظػ  7113اًـجلان , 

اة اًس َبرانى ُو هوع من الدرائم الإًىتروهَة اًتى هى لٍوؿة  وواكؽ الأمر بأن الإرُ

ذٍ اًيوؾَة من  الأفـال والأؾلٌل غير اًلاهوهَة اًتي ثتُ ؿبر ثلٌَاث المـَوماث , وُ

)ؾحد اًفذاخ الدرائم ثخعَة الإلمام الصكِق تخلٌَاث المـَوماث تدرخة ؿاًَة من الصكة 

, وحتميز ُذٍ الدرائم بمجموؿة من الرعائط بأهمِا (53مراد , تدون س ية وشر , ص 

وثددـِا من اًعـوتة بمكان , حِر بأنِا حرائم ظـحة الإزحاث , بمـنى بأن اندضافِا 

بأنِا ل ثترك بأثر مَموس في اًغاًة فِىى مجرد بأركام ثخغير في اًسجلاث , لطلك 

ي من  كرر اًحـغ بأن مـؼم ُذٍ الدرائم ًتُ اندضافِا باًعدفة وتـد وكت ظوً

زحاتها غير ثلََدًة , حِر ثفذلر اإلى الصًَي المادي اًخلََدى  ارحكابها , نلٌ بأن بأدلة اإ

 .(07, ص  7102)حسين خالص محمد , الدرائم الإًىتروهَة , علٌث مثلا كلح

نلٌ بأنِا حریمة ثخعَة في مرحىبها مهاراث خاظة , فِىى حریمة فٌَة في الأساس 

ومن ٍرحىبها ٍىون من ذوي الاخذعاص في مجال ثلٌَة المـَوماث بأو ؿلى الأكي 

َة واًلدرت ؿلى اس خـلًٌِا واًخـامي  شخط لصًة دراًة كافِة تخعحَلاث الذواسة الً 

هت( , نلٌ بأنِا نلٌ وظفِا اًحـغ حرائم ؿلى ص حىة المـَوماث الصوًَة )ص حىة الإهتر 

ناعمة بأي ل ثعَة لإرحكابها مجِود ؾضلً كاًلذي واًسركة , فالدرائم الإًىتروهَة ل 

تحخاح اإلى بأدني مجِود ؾضلً , تي ثـتمد في ارحكابها ؿلى اًخفىير اًـَمى المدروس 

حدود , فلد حرحىة اًلائم ؿلى اثلان جرامج ثلٌَة المـَوماث , نلٌ بأنِا حریمة ؿاجرت ٌَ

من خارح الصول المـخدى ؿَيها , حِر بأنِا ل ثخعَة اًخواخد في مكان الدریمة , 

حِر یمىن ٌَفاؿي ثيفِذ الدریمة من خارح حدود الصولة المرحىدة فبها الدریمة , نلٌ 

ٍتميز المجرم المـَوماتي بمجموؿة من الرعال اًتي تميٍز ؾن غيٍر من المجرمين , فِو 

ؽ بالطكاء واًخخعط في جرامج ثلٌَة المـَوماث , نلٌ اهَ غاًحا ما ًًتمى اإلى شخط ٍتمخ

ظائفة اًعحلة المخـَمة ثـلم راقي ؿلى اس خخدام الذواسة الأًَة ومـالدة المـَوماث 

 .                       (09 – 05)حسين خالص محمد , الدرائم الإًىتروهَة , المرحؽ اًساتق , ص 

 ًر : حرائم ثلٌَة المـَوماث فى اًدشرًـاث المصرًة .اًفرع اًثا3.2.2 

ة بأو لٍوؿة وسائي  ًلعد بمععَح ثلٌَة المـَوماث : بأًة وس َلة مادًة بأو مـيوً

متراتعة بأو غير متراتعة جس خـمي ًخخزٍن المـَوماث وحرثُبها وثيؼيمِا واسترخاؾِا 

وامر واًخـَيماث المخز  ا وثحادًِا وفلاً ًلأ رُ هة بها , وٌضمي ذلك جمَؽ ومـالدتها وثعوٍ

من  7اًواظلاث والمخرخاث المتراتعة بها سَىِاً بأو لسَىِة فى هؼام بأو ص حىة )م

ثفاكِة اًـرتَة لمكافحة حرائم هؼم المـَوماث الموكـة باًلاُرت تخاريخ  الإ

07/07/7101. ) 

ثفاكِة اًـرتَة لمكافحة حرائم ثلٌَة المـَوماث الموك ـة وكد مصر اهضمت فـََاً ًلاإ

 7109ًس ية  712حِر ظدر كرار رئُس الزِورًة رقم  , 7101باًلاُرت ؿام 

ثفاكِة اًـرتَة لدرائم ثلٌَة المـَوماث , وذلك تخاريخ  بالموافلة ؿلى اهضلٌم مصر ًلاإ

,  7109ًس ية  92, نذلك ظدر كرار وزٍر الرارحِة رقم 7109بأغسعس  04

ثفاكِة ساًفة الطهر فى الدرًدت اًرسمَ الأمر  , 7109سختمبر 72ة تخاريخ ووشرث الإ

تضرورت اإظدار جشرًؽ خاص بهذا الرعوص ثعحَلاً لميعوق  -مصر–الطى اًزمها 

ثفاكِة ساًفة الطهر اًتى بأًزمت كل دولة ظرف فى ُذٍ  هط المادت الرامسة من الإ

ثفاكِة تخجريم الأفـال المحٌُة فى ُذا اًفعي وذلك وفلاً ًدشرًـاتها وبأهؼمتها  الإ

ة , ٍرؾى خعوظَة ُذٍ الدرائم من حِر ظرًلة ارحكابها وضواتط ضحط الصاخََ
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بأدٍتها وباقى الدواهة اًتى ٌس خلي بها ُذا اًيوع من الدرائم ؾن باقى الدرائم 

 اًخلََدًة .

في صبأن مكافحة حرائم  7103ًس ية  022وثيفِذا لطلك الاًتزام ظدر اًلاهون رقم 

َاث الس  ً اًة الديائَة ٌَحَاناث والمـَوماث المخرهة حىٌوًوحِا المـَوماث , مدَياً ب

تلواؿد اًحَاناث بأیا ما كاهت ُذٍ اًحَاناث سواء كاهت تَاناث شخعَة بأو تَاناث 

َاث اًخـاون الصولى في مكافحة حرائم ثلٌَة   ً حىومِة , نذلك تين ُذا اًلاهون ب

 المـَوماث .   

ِا المـَوماث ثواخَ ظـوباث ومن الددٍر بالطهر بأن المواجهة اًفاؿلة لدرائم حىٌوًوح 

فٌَة وثلٌَة , حِر ل مجال لأى هوع من بأهواع المواجهة ما لم ٍىن له غعاء جشرًـي 

المار  7103ًس ية  022, ویمىن اًلول بأن مصر سارؾت اإلى اإظدار اًلاهون رقم 

ذهرٍ بهدف ثوفير الساًة الديائَة ًلواؿد وهؼم المـَوماث ضد بأخعار الاؾخداء ؿَيها 

لم ٍىن ُياك كاهون يجرم الإؾخداء ؿلى كواؿد وهؼم المـَوماث اٌَِم تـغ  , حِر

ًس ية  095اًلواهين اًتى ؿالدت تـغ ُذٍ الدرائم فلط , اًتى منها اًلاهون رقم 

الراص بالأحوال المدهَة والطى كصر حلًٌخَ الديائَة ؿلى اًحَاناث اًفردًة  0449

حراءاث اإحعاء ٌَسكان , نذلك كا هون الأحوال المدهَة اًتي كرر الساًة المخـَلة باإ

من كاهون  05الديائَة ٌَحَاناث والمـَوماث المخـَلة بالأحوال المدهَة ٌَمواظيين )م

الأحوال المدهَة ( ضد اخعار الإظلاع بأو اًشروع فى الإظلاع بأو الذعول بأو 

اًشروع فى الذعول ؿلى اًحَاناث بأو المـَوماث اًتى تحخويها اًسجلاث بأو 

ا بالإضافة بأو الذا َة بأو وسائط اًخخزٍن المَحلة بها بأو اًلِام تخغيُر س حاث الً 

 الذذف بأو الإًغاء بأو اًخدمير .

ثضبأن حلًٌة حلوق المَىِة اًفىرًة الطي كصر  7117ًس ية  37نذلك اًلاهون رقم 

حلًٌخَ الديائَة ؿلى جرامج وكواؿد تَاناث الذاسة ال لى ,نذلك كواؿد اًحَاناث ) 

( , وؿَََ ًخضح بأهَ كان ُياك كعوراً 7117ًس ية  37اًلاهون رقم  من 9-5م 

واضحاً فى مجال الساًة الديائَة ًلواؿد اًحَاناث والمـَوماث ووسائي ثلٌَة المـَوماث 

الأمر الطي دفؽ اًحـغ اإلى الميادت بالإسراع فى اظدار كاهون ثلٌَة المـَوماث 

,  7117 : ضَاء يحى  اًساداث , , ثم 000, ظػ  7113)ُلالي ؾحد اًلاٍ بأحمد , 

, وباًفـي ( 25, ظػ  7102وما تـدُا ؛ ثم : تيدر ؾلاة الصروٌش ,  717ظػ 

ثضبأن ثوفير الساًة الديائَة ًلواؿد وهؼم  7103ًس ية  022ظدر اًلاهون رقم 

 المـَوماث . 

 

 

اة الإًىترونى.  اًفرع اًراتؽ : اٍتمَيز تين الدریمة الإًىتروهَة والإرُ

اًفضاء الإًىتروني ُو ثلك اًحًِة الإفتراضَة اًتى ثخداول بها المـَوماث الإًىتروهَة 

واًتى ثخعي ؾن ظرًق ص حكاث اًكمحَوحر, بأو ُو ذلك المجال الطي ٍتميز 

س خخدام الإًىتروهَاث والمجال اًىِرومغياظُسى ًخخزٍن بأوثـدًي بأو ثغَير  باإ

ًحًِة اًخحخَة اًعحَـَة )ؿادل ؾحد اًحَاناث ؾن ظرًق اًيؼم المخعلة والمرثحعة با

اة الإًىتروني , المرحؽ اًساتق , ظػ  ثـددث ثـرًفاث ( , وكد 91اًعادق : الإرُ

الدرائم المرحىدة ؿبر اًفضاء الإًىتروني اًتى جسمي الدرائم الإًىتروهَة بأو اًِجلٌث 

اًدسمَاث اًس َبراهَة  بأو حرائم ثلٌَة المـَوماث بأو بالدرائم المس خحدزة ورغم ثـدد 

ل بأنِا ثخفق جمَـِا فى بأنِا حرائم حرحىة ؿبر وسائط اًىتروهَة  )بهاء واًخـرًفاث اإ

 .( 77, ظػ  7102المري , 

وخدٍراً بالطهر بأن حرائم ثلٌَة المـَوماث بأو الدرائم اًخىٌوًوحِة ًُست فى جمَؽ 

اتَة , وؿَََ فَُس ُياك ثلازم تين الدریمة الإًىتروهَة  رُ اة الأحول حریمة اإ والإرُ

اتَة الدرائم المرحىدة ؿبر اًفضاء الإًىتروني لأغراض  رُ الإًىتروني , فَُست حریمة اإ

اإحرامِة بحخَ نخدمير اًبرامج واًحَاناث المخزهة بأو الاحذَال المـَوماتي بأو اًخجسس 

ن كاهت ًِا ب ثار  المـَوماتي  بأو غير ذلك من الدرائم المـَوماثَة , فِذٍ الدرائم واإ

ل  اتَة وخيمة اإ هـدام اًغرض واًغاًة الإرُ اتَة لإ رُ )موسى بأنِا ل جضكل حرائم اإ

اة الإًىتروني , المرحؽ اًساتق , ظػ   .(013سـَد بأرحومة : الإرُ

اة الإًىترونى هى حزء من الدرائم الإًىتروهَة , حِر بأن  وؿَََ فجرائم الإرُ

ًىتروني اة اإ رُ هى حریمة  الأخيرت بأعم وبأشمي من الأولي , حِر بأن كل حریمة اإ

ًىتروهَة وًُس اًـىس , وؿَََ فَكي (2, ظػ  7102)حسن جن بأحمد اًضِري , اإ

اتَة يجة بأن ثخوافر فيها ملوماث وشروط ُذٍ الدریمة  رُ ثوظف الدریمة تبأنِا اإ

 المحٌُة باًدشرًـاث ذاث اًعلة .

ًس ية  3وكد ظدر في مصر فى الأوهة الأخيرت اًدشرًؽ اًعادر باًلرار تلاهون رقم 

اة الطي تٌُا ضواتط  7102ًس ية  49واًلاهون رقم  7102 الراص بمكافحة الإرُ

اتَة , وبأفرد ًِذا اًيوع من الدرائم هؼام خاص بخعوص  رُ وشرط اؾخحار الدریمة اإ

اًضحط واًخفذُش والمحاكمة , نذلك فى اًضواتط الموضوؾَة ًِذٍ الدرائم فيما يخط 

حكام المحٌُة بهذا اًلاهون ثفعَلًا واًتى ذاثَة اًرهن المادى واًرهن المـيوى وباقى الأ 

 ل مجال ًحٌُاُا فى ُذا اًححر .
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اة ساًفة الطهر , نجد  اتَاً فى جشرًـاث الإرُ رُ ؾخحار اًـمي اإ وبخعوص شروط اإ

اتَة , حِر ؾرف الدریمة  رُ ابي والدریمة الإ بأن المشرع المصري ميز تين اًـمي الإرُ

اتَة تبأنِا كل حریمة مٌعوص  رُ اة رقم الإ ,  7102ًس ية  49ؿَيها فى كاهون الإرُ

اة بأو تلعد  نذا كل حٌاًة بأو حٌحة حرحىة باس خخدام اإحدى وسائي الإرُ

ابى بأو تلعد الصؾوت اإلى ارحكاة بأى حریمة مما ثلدم بأو  رُ تحلِق بأو ثيفِذ غرض اإ

 (.7102ًس ية  49من اًلاهون رقم  0اٍتهدًد بها )م

اتَة وفلاً لما ثلدم هى : وؿَََ حىون مـاًير اؾخحار الدریمة رُ بأن حىون الدریمة  -0اإ

اة رقم  بأن حرحىة الدریمة  -7,  7102ًس ية  49واردت حصراً فى كاهون الإرُ

اة  اتَة المحَة تلاهون الإرُ رُ اتَة تحلِلاً لأحد الأغراض الإ حدى اًوسائي الإرُ باإ

اتَة واًغرض الإر  ُابي اإذ ل ساًف الطهر , حِر بأن ُياك ثلازم تين اًوس َلة الإرُ

اتَاً , وذلك ؿلى اًيحو المحين  رُ اتَة ما لم ٍىن غرضِا اإ رُ یمىن بأن حىون اًوس َلة اإ

 من ذاث اًلاهون . 7بالمادت 

ابي وهي : اس خخدام 7وكد تًَت المادت  اة وسائي اًـمي الإرُ من كاهون الإرُ

 اًلوت بأو اًـيف بأو اٍتهدًد بأو اًتروًؽ في الصاخي بأو الرارح , نذلك كل سَوك

اتَة , نذلك تًَت ذاث المادت بأغراض  ٍرحىة تلعد تحلِق بأحد الأغراض الإرُ

اتَة واًتى تمثَت فى الإخلال باًيؼام اًـام بأو ثـرًغ سلامة  الدرائم والأؾلٌل الإرُ

ًلاء اًرؾة تُنهم , بأو ثـرًغ  ًذاء الأفراد بأو اإ المجتمؽ ومعالذة وبأمٌَ ٌَخعر , بأو اإ

ا من حِاتهم بأو حریاتهم بأو حلوكِم ا ًـامة بأو الراظة بأو بأمنهم ٌَخعر , بأو غيُر

الذلوق والذریاث اًتى نفَِا الصس خور واًلاهون , بأو الإضرار باًوحدت اًوظيَة , بأو 

اًسلام الإحتماؾي , بأو الأمن اًلومي , بأو اإلذاق اًضرر باًحُئة بأو بالموارد اًعحَـَة 

بأو احذلاًِا بأو الإسدِلاء ؿَيها بأو بال ثار بأو بالمحاني بأو بالأملاك اًـامة بأو الراظة 

بأو مٌؽ بأو ؾركلة اًسَعاث اًـامة بأو الدِاث بأواًَِئاث اًلضائَة بأو معالح الذىومة 

بأو اًوحداث المحََة بأو دور اًـحادت بأو المسدضفِاث بأو مؤسساث ومـاُد اًـلم بأو 

مصر  اًحـثاث الصتَوماس َة واًلٌعََة بأو الميؼلٌث بأو اًَِئاث الإكَيمَة والصوًَة فى

من اًلِام تـمَِا بأو ممارس تها ًكل بأو تـغ بأوخَ وضاظِا بأو ملاومتها بأو ثـعَي 

ثعحَق بأى من بأحكام الصس خور بأو اًلواهين بأو اٌَوائح , نذلك الإثعالث بأو هؼم 

المـَوماث بأو اًيؼم الماًَة بأو اًحيىِة بأو الإكذعاد اًوظني بأو مخزون اًعاكة بأو 

اد اًغذائَة بأو المَات بأو الردماث اًعحَة فى اًىوارج المخزون الأمني من اًسَؽ والمو 

 .وما تـدُا(  074, ظػ  22, رقم  7101)بأحمد فذحى سرور , 

 

اة اًس َبراني فى اًدشرًـاث المصرًة .3.2   المعَة اًثانى : مؼاُر تجريم الإرُ

اة اًتى بأظححت  اجسمت اًدشرًـاث الذدًثة ذاث اًعلة بمواجهة ػاُرت الإرُ

َة ناًت من بأؾتى الصول ثلدماً فى مجال حىٌوًوحِا المـَوماث بالصكة ػاُرت ؿالم 

اة الأخيرت اًتى ظدرث فى  وفاؿََة المواجهة , واثضح ذلك خََاً فى جشرًـاث الإرُ

اة واًلاهون رقم  7102ًس ية  49مصر , وهى اًلاهون رقم   3ثضبأن مكافحة الإرُ

اتَة , وػِر ذلك خَ  7102ًس ية  َاً فى ثعور هؼرت المشرع ثضبأن اًىِاناث الإرُ

اتَة ,  رُ ٌَمعالح والذلوق محي الساًة الديائَة , نذلك وسائي ارحكاة الدریمة الإ

اتَة , واًتى راؾت حلًٌة كواؿد اًحَاناث والاهؼمة  رُ نذلك بأغراض الدریمة الإ

الاًىتروهَة ضد اًـحر بها بأو اثلافِا بأو الاظلاع بأو اًًشر غير المرخط تَ , 

دام اًسئ ٌَفضاء الإًىترونى واًخيخَِ لرعورت ُذٍ اًوسائي فى نذلك الإس خخ

اتَة , لطلك س يدٌاول  رُ الإؿداد واًخيفِذ واًخدرًة واًترويج ٌَجرائم واًـمََاث الإ

اة الإًىترونى فى  -: بأولً: فى ُذا المعَة ال تى المؼاُر اًـامة لمواجهة الإرُ

اة المصرًة اة الإًىترونى فى المؼاُر الر -ثاهَاً :, جشرًـاث الإرُ اظة لمواجهة الإرُ

اة المصرًة وذلك ؿلى اًيحو اًخالى :  -جشرًـاث الإرُ

اة اًس َبراني في اًدشرًـاث المصرًة1.3.2   اًفرع الأول: المؼاُر اًـامة لمواجهة الإرُ

ا من الدرائم في اؾتمادُا في ارحكابها ؿلى اًـيف  اتَة ؾن غيُر حتميز الدریمة الإرُ

و الأمر المخعور ارحكاتَ توسائي اًخىٌوًوحِا الذدًثة بأو ؿبر  واًتروًؽ واٍتهدًد , وُ

َاث اًدشرًـَة لمواخة ُذٍ  ر الً  و الأمر الطى حـي ثعوٍ ثلٌَة المـَوماث وُ

َة , لطلك اُتُ المشرع المصرى بهذا الأمر والطى اًيوؾََ من الدرائم ضرورت حتم 

و ما س يدٌاولة فيما ًلى :   -ػِر خََاً فى جشرًـاث الذدًثة وُ

 اًخوسؽ في مفِوم اًسَوك الإحرامى ًُضمي وسائي ثلٌَة المـَوماث1.1.3.2 

اة تعدور اًلاهون رقم  ًس ية  42نلٌ تٌُا من كدي بأهَ تدبأث مواجهة حرائم الإرُ

تـغ بأحكام كاهون اًـلوباث حِر بأدخي المشرع المصرى تـغ تخـدًي  0447

اة ؿلى كاهون اًـلوباث , ثم ثلى ذلك المواجهة  المواد ذاث اًعلة بمواجهة الإرُ

اًفـََة ًِذٍ الدرائم واًتى هوهت استراثَجَة مذكاملة لساًة الصولة المصرًة من 

اة ؿام  اة 7102بأخعار الإرُ الذدًثة ,  اًتى صِدث اظدار جشرًـاث الإرُ

وػِر فى ُذٍ اًدشرًـاث خََاً س َاس َة المشرع المصرى اًواضحة تضرورت شمول 

اة اًخلََدى منها والإًىترونى , واًتى یمىن  المواجهة كل بأظياف وبأصكال الإرُ

اة اًخلََدى اًلائم ؿلى اًـيف  ثلس يمِا اإلى هوؿين بأساس َين الأول ُو الإرُ

اة واًتروًؽ واٍتهدًد باس خخدام اًوسائي  اًخلََدًة في ارحكاة الدریمة , والإرُ
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الإًىترونى بأو اًس َبراني الطى ٍرحىة باس خخدام وسائي ثلٌَة المـَوماث لطلك 

اة اًخلََدى .  كاهت ُذٍ الدرائم بأنبر بأثراً وبأنثر ثدميراً من الإرُ

اة اًلائم ؿلى اًـيف واٍتهدًد  رُ لطلك تحرر المشرع المصرى من المفِوم اًلديم ًلاإ

ًؽ المرحىة باًوسائي اًخلََدًة بأي اس خـلٌل اًلوت , وبأن ٍىون فى اإظار واًترو

( , 41 -42, ظػ  7112مشروع اإحرامي فردي بأو حلٌؾي )مدحت رمضان , 

اة الددًد ثعور ارحكاة ُذٍ الدریمة تبأي  وبأضاف اإلى ما س حق في كاهون الإرُ

اتَة , حِر خاءث ظَا وس َلة ما دامت ارحىدت رُ غة تلعد تحلِق بأغراض اإ

اة رقم  واضحة خداً 7102ًس ية  49اًفلرت اًثاهَة من المادت اًثاهَة من كاهون الإرُ

ابى بأن ٍىون كائم ؿلى اًـيف بأو  فى بأهَ ل ٌضترط فى وس َلة اإرحكاة اًفـي الإرُ

ابى , جكل سَوك ٍرحىة تلعد تحلِق  اٍتهدًد بأو اًتروًؽ تي ًخحلق اًفـي الإرُ

اة وهى بأحد الأغراض المحٌُة باًفلرت الأو لى من المادت اًثاهَة من كاهون الإرُ

الإخلال باًيؼام اًـام بأو ثـرًغ بأمن و سلامة المجتمؽ بأو معالذة بأو بأمٌَ ٌَخعر 

ذا كان من صبأن ذلك الإضرار بالإثعالث بأو هؼم المـَوماث.  ..... اإلخ , اإ

و الأمر الطى ؿدٍ اًحـغ وبحق اُتمام من المشرع المصرى توسائي اًخىٌوًوحِ ا وُ

اتَة , وؿَََ فاإن اًسَوك  رُ س خخدامها فى ارحكاة الدرائم الإ الذدًثة واًلدرت ؿلى اإ

اتَة ل ًخعَة فى جمَؽ الأحوال المؼِر المادى ٌَجریمة  الإحرامي فى الدرائم الإرُ

ا , وؿَََ ًدسؽ اًسَوك الإحرامى اإلى كل  اتَة وهى اس خـلٌل اًلوت وما نحوُ رُ الإ

ي اس خخدام ثلٌَة المـَوماث ووسائي الإثعالث فى سَوك وًو لم ًدسم باًـيف مث

 (.097, ظػ  39اًِجوم اًس َبراني )بأحمد فذحى سرور , المرحؽ اًساتق , رقم 

اة ًُضمي خعر 2.1.3.2  اًخوسؽ في مفِوم اًيدِجة الإحرامِة في حرائم الإرُ

 الإضرار توسائي ثلٌَة المـَوماث

اة هى اًيدِجة اًلاهوهَة  الأظي بأن اًيدِجة الإحرامِة المخعَحة ًخحلق حرائم الإرُ

واًتى ثخحلق بمجرد المساس بالذلوق والمعالح محي الساًة الديائَة فى حرائم 

اة وكوع هدِجة مادًة  اة, فلا ٌضترط ًخوافر اٍنموذح اًلاهونى لدرائم الإرُ الإرُ

اة  اة مجرد مداشرت وس َلة من وسائي الإرُ ذ ٍىفى لإهعحاق وظف الإرُ مـَية اإ

المساس بالذلوق والمعالح المحمَة سواء تم ُذا المساس فى ظورت ضرر بأو  تغرض

و ما ًـنى بأن ُذٍ الدریمة ٍىفى ًوكوؾِا كاهونًا  فى ظورت صكل اًخـرًغ ٌَخعر وُ

 .(095, ظػ   32ثوافر مجرد الرعر )بأحمد فذحى سرور , رقم 

ر بالثعالث ومن الددٍر بالطهر بأن المشرع المصري اؾخبر مجرد تحلق خعر الاضرا

اتَة , حِر كررث  رُ بأو هؼم المـَوماث بأو اًيؼم اًحيىِة بأو اًيؼم الماًَة حریمة اإ

اة رقم  " نذلك  7102ًس ية  49اًفلرت الأخيرت من المادت اًثاهَة من كاهون الإرُ

كل سَوك ٍرحىة تلعد تحلِق بأحد الأغراض المحٌُة باًفلرت الأولى من ُذٍ المادت, 

ذا كان من صبأن الإضرار بالثعالث بأو اًيؼم بأو الإؿداد ًِا بأو  اًخحرًغ ؿَيها , اإ

المـَوماثَة بأو باًيؼم الماًَة بأو اًحيىِة بأو بالكذعاد اًوظني بأو بمخزون اًعاكة بأو 

بالمخزون الأمني من اًسَؽ والمواد اًغذائَة والمَات , بأو ثسلامتها بأو بالردماث اًعحَة 

 في اًىوارج والأزماث " .     

اة اًس َبراني فى اًدشرًـاث 2.3.2  اًفرع اًثاني : نماذح جشرًـَة ًخجريم الإرُ

 المصرًة

وفيها س يدٌاول نماذح تجريم المشرع المصرى لس خخدام اًفضاء الإًىتروني فى 

اتَة وضواتط تحلق ُذٍ الدرائم وتَان ذلك  رُ اًخجِيز والإؿداد واًخيفِذ ٌَجریمة الإ

 -فى اًخفعَي اًخالي :

 ريم المساس بأو الإضرار بالإثعالث بأو اًيؼم المـَوماثَة . تج1.2.3.2 

اة المصرًة ُو  اة الإًىترونى فى جشرًـاث الإرُ ًـخبر من بأهم مؼاُر تجريم الإرُ

اة ,  اؾخحار هؼم المـَوماث بأو الإثعالث من المعالح محي الساًة فى حرائم الإرُ

الأغراض المحٌُة  حِر اؾخبر المشرع المصرى بأن كل سَوك ٍرحىة تلعد بأحد

ذا كان من صبأن ذلك الإضرار  اتَة اإ رُ اة حریمة اإ بالمادت اًثاهَة من كاهون الإرُ

 ( .7102ًس ية  49من اًلاهون رقم  7فلرت  7بالإثعالث بأو هؼم المـَوماث ) م 

وؿَََ ل ٌضترط ًخحلق ُذا الدرم سَوكاً اإحرامِاً بأیًا كان صکلَ , حِر ل ًخعَة 

اتَة وفلاً لملذضى هط اًفلرت اًثاهَة من المادت اًثاهَة من كاهون نموذح الدریمة الإ  رُ

و اإس خـلٌل اًلوت و  اتَة , وُ اة فى جمَؽ الأحوال المؼِر المادى ٌَوس َلة الإرُ الإرُ

نخفاء بما ٍكمن فيها من خعر بأحداج  ا من اًـيف بأو اٍتهدًد بأو اًتروًؽ اإ ما نحوُ

ابى )بأحمد فذحى سرور : المرحؽ  (.097ظػ  39هفسَ , رقم  اًضرر الإرُ

وؿَََ ًدسؽ اًسَوك الإحرامى وفلاً ًِذٍ الذالة اإلى كل سَوك اإحرامى وًو لم ًدسم 

باًـيف مثي اس خخدام وسائي ثلٌَة المـَوماث بأو وسائي الإثعال الذدًثة فى 

ذا كان بهدف تحلِق بأحد الأغراض المحٌُة بالمادت اًثاهَة  اًِجوم اًس َبرانى , وذلك اإ

اة ف  َُس مجرد الإؾخداء بأو اًِجوم اًس َبرانى ثخحلق اًفلرت الأولى من كاهون الإرُ

اتَة .   تَ الدریمة الإرُ

لطلك ٌضترط بأن ٍىون من صبأن الإؾخداء اًساتق الإضرار بالإثعالث بأو هؼم 

المـَوماث ول ٌضترط فى ذلك الإضرار اًفـلى , حِر بأن ُذٍ الدریمة من حرائم 
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ٌَخعر و ًو لم ًخحلق  الرعر اًتى ثخحلق بمجرد ثـرًغ المعَحة محي الساًة

 الإضرار اًفـلى بالذق بأو المعَحة محي الساًة الديائَة .

اة ؿبر وسائي ثلٌَة المـَوماث2.2.3.2  ي الإرُ  تجريم تموً

اتَين تعفة بأساس َة ؿلى كدراتهم  رُ اتَة والإ ثخوكف فاؿََة وكدرت الزاؿاث الإرُ

اة المصرًة سواء  اة بأو اًلرار الماًَة, لطلك حرظت جشرًـاث الإرُ كاهون الإرُ

ثفاكِة الصوًَة ٌَمـاكدة ؿلى  اتَة ومن كدي ذلك الإ باًلاهون الراص باًىِاناث الإرُ

اة س ية  ي الإرُ اة بأیًا كان  0444تموً ي الإرُ ؿلى تجفِف وحؼر وتجريم تموً

 صکلة ووس ََخَ .

اة تبأى وس َلة كاهت  5لطلك كررث المادت  ي الإرُ اة تجريم تموً من كاهون الإرُ

بما فيها اًضكل اًرقمى بأو الإًىترونى هفس الأمر كررثَ المادت الأولى من اًلرار 

اة فى ُذا  7102ًس ية  3تلاهون  ي الإرُ لعد جتموً اتَة , وً رُ ثضبأن اًىِاناث الإ

الإظار كل جمؽ بأو ثَلى بأو حِازت بأو اإمداد بأو هلي بأو ثوفير بأموال بأو بأسَحة بأو 

ا ,  ذخائر بأو مفركـاث بأو مهلٌث بأو ب لث بأو تَاناث بأو مـَوماث بأو مواد بأو غيُر

ذا  سواء تم ذلك مداشرت بأو تعرًق غير مداشر وبأیًا كاهت اًوس َلة المخحـة , وما اإ

كاهت ب خذت اًضكل اًرقمى بأو الإًىتروني )بأحمد فذحى سرور , المرحؽ اًساتق : رقم 

 (.021-014ظػ  017

  تجريم اًخحرًغ باس خخدام اًفضاء الإًىترونى3.2.3.2 

باظدار  7102ًس ية  49من اًلاهون رقم  1حرم المشرع المصرى بموحة المادت 

اتَة , ولم جضترط ُذٍ  اة اًخحرًغ ؿلى ارحكاة الدریمة الإرُ كاهون مكافحة الإرُ

المادت ظرًق مـين ًِذا اًخحرًغ , حِر ساوث فى ذلك تين اًخحرًغ اًـَنى 

ذا كا ن ُذا اًخحرًغ موجهاً واًخحرًغ غير اًـَنى , نذلك ساوث تين ما اإ

ًضخط محدد بأو حلٌؿة مـَية , نذلك لم جضترط ُذٍ المادت وس َلة مـيَة ًِذا 

اًخحرًغ حِر تحلق الدریمة تامة بأیًا ما كاهت اًوس َلة المس خخدمة فى ُذا 

اًخحرًغ حتى وًو لم ًترثة ؿلى ُذا اًخحرًغ بأثر , وؿَََ ثخحلق ُذٍ الدریمة 

لة فى فـي اًخحرًغ , والطى ًـنى كل كول بأو فـي بأو بمجرد ارحىدت مادٍتها المتمث

اإصارت من صبأهَ خَق فىرت الدریمة فى هفس الدانى , سواء ارحىة ُذا اًسَوك 

 باًوسائي اًخلََدًة بأو وسائي ثلٌَة المـَوماث .

اتَة ؿبر اًفضاء الإًىترونى4.2.3.2   تجريم الإؿداد ٌَجریمة الإرُ

اة جسَِي ارحكاة اًـمي  2حرم المشرع المصرى بموحة المادت  من كاهون الإرُ

ابى تبأى  اتَة  وس َلة،الإرُ رُ ابى بأو لزاؿة اإ حِر ًـخبر شرٍكاً كل من سِي لإرُ

اتَة بأو الإؿداد لرحكابها , بأو  رُ لة مداشرت بأو غير مداشرت ارحكاة حریمة اإ تبأى وسَ 

خخدامَ فى وفر مؽ ؿَمَ تذلك لمرحىبها سىٌاً بأو مبأوى بأو مكانًا ًلاإخذفاء , بأو لإس  

 الإحتماؿاث بأو غير ذلك من اًدسَِلاث .

وؿَََ فلم يحدد اًيط وس َلة مـَية بأو هوع مـين من اًدسَِلاث لؾخحار الدانى 

و الأمر الطى ٌس خوؾة كل وضاط تبأى وس َلة  اتَة , وُ شرٍكاً فى الدریمة الإرُ

اتَة , وؿَََ ًدخي فى اظار ُذا اًيط كل  رُ ابى بأو لزاؿة اإ المـَوماث ًلدم لإرُ

اتَة ؿبر اًفضاء الإًىتروني . ابى بأو الزاؿة الإرُ رُ  واًحَاناث الملدمة ًلاإ

 تجريم اًخخاجر ؿبر اًفضاء الإًىترونى . 5.2.3.2 

اس خخدام  7102ًس ية  49من اًلاهون  09حرم المشرع المصرى بموحة المادت 

ى جمـَة بأو َُئة اًفضاء الإًىتروني فى اًسـي بأو اًخخاجر لصى الصول الأحٌحَة بأو بأ 

ا داخي مصر بأو خارجها , بأو  ا ٍىون ملرُ بأو مٌؼمة بأو حلٌؿة بأو ؾعاتة بأو غيُر

لأحد ممن ًـمَون لمعَحة ُذٍ الصولة , بأو بأي من الدِاث المذهورت , وذلك بهدف 

اتَة داخي مصر , بأو ضد بأي من مواظييها  رُ ارحكاة بأو الإؿداد لرحكاة حریمة اإ

, بأو ملار بأو مكاثة تـثاتها الصتَوماس َة بأو اًلٌعََة بأو بأو معالذِا بأو ممخَكاتها 

مؤسساتها بأو فروع مؤسساتها فى الرارح , بأو ضد بأى من اًـامَين فى بأي من 

الدِاث اًساتلة بأو ضد بأي من المتمخـين بحلًٌة دوًَة , حِر حرم المشرع فى ُذٍ 

و  الأمر الطى ًخحلق المادت اًسـى بأو اًخخاجر لصى بأى من الدِاث المحددت بمخنها وُ

اتَة .  تخلديم المـَوماث واًحَاناث ٌَىِاناث الإرُ

س خخدام اًفضاء الإًىترونى .6.2.3.2   تجريم الإؿداد واًخدرًة باإ

اتَة تبأى ظرًلة مداشرت بأو غير  تجريم الإؿداد بأو اًخدرًة ؿلى ارحكاة الدرائم الإرُ

ؿداد بأو ثدرًة بأفر  س خـلٌل مداشرت فى الصاخي بأو الرارح , وذلك باإ اد ؿلى ظيؽ بأو اإ

الأسَحة اًخلََدًة بأو غير اًخلََدًة بأو وسائي الإثعال اًسَىِة بأو اًلا سَىِة بأو 

الإًىتروهَة بأو تبأى وس َلة ثلٌَة بأخرى بأو اًلِام تخـَيم اًفٌون الذرتَة بأو الأساًَة 

 اًخلٌَة بأو اًلذاًَة بأو المِاراث بأو الذَي بأو غير ذلك من اًوسائي بأیًا كان صکلِا

اتَة بأو حرض ؿلى صئ مما ذهر )م  رُ ( , وؿَََ 02لإس خخدامها فى اإرحكاة حریمة اإ

ذا ارحىة ؿبر اًفضاء الإًىترونى   ٌضمي ُذا اًيط اًسَوك الإحرامى المحين ؿاًََ اإ

اتَة7.2.3.2  وضاء المواكؽ الإًىتروهَة ًلأؾلٌل الإرُ  تجريم اإ

وضاء بأو اس خخدام مواكؽ اًىتروهَة ؿلى ص حكاث  الإثعالث بأو ص حىة تجريم اإ

ا،المـَوماث الصوًَة بأو  تغرض اًترويج ًلأفكار بأو المـخلداث الصاؾَة اإلى  غيُر

اتَة بأو ًحر ما يهدف اإلى ثضََي اًسَعاث الأمٌَة بأو اًخبأزير  رُ ارحكاة بأؾلٌل اإ
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اتَة،ؿلى سير اًـدالة فى صبأن بأى حریمة  رُ ظدار  اإ بأو ًخحادل اًرسائي واإ

ٍيها , بأو المـَوماث المخـَلة تبأؾلٌل بأو اًخکلَفاث تين الزاؿاث الإ  اتَة بأو الميتمين اإ رُ

اتَة فى الصاخي بأوالرارح . اتَين بأو الزاؿاث الإرُ  تحركاث الإرُ

ًىتروهَاً تاتـاً  نذلك تجريم كل دخول تغير حق بأو تعرًلة غير مشروؿة موكـاً اإ

ؿَيها بأو لأى جهة حىومِة تلعد الذعول ؿلى اًحَاناث بأو المـَوماث الموحودت 

ثلافِا بأو حزوٍر محخواُا الموحود بها , وذلك  ا بأو اإ ا بأو محوُ الإظلاع ؿَيها بأو ثغَيُر

ٍيها باًفلرت الأولى من المادت  من اًلاهون  74تغرض ارحكاة بأى من الدرائم المضار اإ

 ( .7102ًس ية  49من اًلاهون رقم  74)م  7102ًس ية  49رقم 

اتَة ؾن ظرًق اًفضاء الإًىترونى.تجريم اًترويج ٌَجرائم 8.2.3.2   الإرُ

تجريم اًترويج بأو الإؿداد ٌَترويج تعرًق مداشر بأو غير مداشر لإرحكاة حریمة 

س خخدام ص حىة المـَوماث الصوًَة , حِر حرم المشرع المصرى بموحة  اتَة باإ رُ اإ

اًترويج بأو الإؿداد ٌَترويج تعرًق  7102ًس ية  49من اًلاهون رقم  73المادت 

اتَة سواء باًلول بأو اًىذاتة بأو بأى مداشر  رُ بأو غير مداشر لإرحكاة بأى حریمة اإ

رحكاة حریمة اًترويج 73وس َلة بأخرى ) م  ( و ُذا ًـنى ؿدم حصر وسائي اإ

اتَة فى اًلول بأو اًىذاتة فلط , حِر بأؾلة المشرع ذلك  لإرحكاة الدرائم الإرُ

ذا ارحىة فـي اًترويج تـحارت " بأو تبأى وس َلة بأخرى" مما ًـنى تحلق ُذٍ الدریم ة اإ

ؾن ظرًق اًفضاء الإًىترونى بأو ص حىة المـَوماث الصوًَة بأو تبأي وس َلة من 

 وسائي ثلٌَة المـَوماث . 

اتَة9.2.3.2   تجريم وشر بأخدار بأو تَاناث غير حلِلِة ؾن الأؾلٌل الإرُ

حرم المشرع المصرى اس خخدام اًفضاء الإًىترونى وص حىة المـَوماث الصوًَة فى 

اتَة وشر رُ ذاؿة بأو ؾرض بأو حرويج بأخدار بأو تَاناث غير حلِلِة ؾن بأؾلٌل اإ  بأو اإ

وكـت داخي اًحلاد بأو ؾن اًـمََاث المرثحعة بمكافحتها بما يخاًف اًحَاناث اًرسمَة 

( , حِر حرم 7102ًس ية  49من اًلاهون رقم  52اًعادرت ؾن وزارت الصفاع )م 

ي وس َلة , الأمر الطى ًترثة ؿَََ تحلق المشرع فـي اًًشر بأوالإذاؿة بأو اًـرض تبأ 

ذا تمت الإذاؿة بأو اًًشر بأو اًترويج فـلًا تبأي وس َلة كاهت , واًثاتت  ُذٍ الدریمة اإ

ثعال الربر  بأن فـي اًترويج بأو الإذاؿة بأو اًًشر ًخحلِق جكل وس َلة من صبأنِا اإ

ـخبر اًفضاء الإًىترونى وص حىة المـَوماث الصوًَة بأوسة ُذ ٍ اًوسائي بالزِور , وً

 ًخحلِق فـي اًًشر والإذاؿة واًترويج .

 

 

اة اًس َبراني اًثانى:المححر 3.  َاث الإحترازًة في مواجهة الإرُ  الً 

 تمَِد1.3 

اتَة اًتي  بأثرث زورت حىٌوًوحِا المـَوماث ثضكل هحير ؿلى كدراث الزاؿاث الإرُ

اتَة ؿبر اًفضاء بأخادث اس خخدامها فى اًترويج والإؿداد وثيفِذ حرائمِا  الإرُ

اتَة ,  ر صكل وهوؾَة اًِجلٌث الإرُ الإًىتروني الطى وفر اًحُئة الرعحة ًخعوٍ

اتَة اإلى اًيَي منها اًحنى اًخحخَة  رُ وثـخبر من بأهم الأُداف اًتى جسـى الزاؿاث الإ

اًلومِة الذرخة ) كاًعاكة والمواظلاث وعمََاث الذىومة ( حِر باث الإؾتماد ؿلى 

ثعالث وحىٌوًوحِا المـَوماث ُو اًـامي اًرئُي  فى ُذٍ المجالث وسائي الإ 

و الأمر الطى حتُ ضرورت ثخنى استراثَجَة فاؿلة لساًة بأمن اًحَاناث  ا وُ وغيُر

والمـَوماث من خعر اًِجلٌث الإًىتروهَة اًتى ناًت من بأنبر الصول ثلدماً فى مجال 

 ثلٌَة المـَوماث واًحَاناث .

اإلى عجز اًخىذلاث اًىبرى ؿلى مواجهة بأخعار ُذا اًيوع حِر وظي الأمر 

و الأمر الطى دفؽ حَف صلٌل الأظَيعي  اة مٌفردت , وُ الددًد وسخِاً من الإرُ

دارت  7113ؿام  دارت الصفاع الإًىتروني اًتى ٍىون من مهامها اإ وضاء سَعة اإ اإلى اإ

وهؼم المـَوماث  عمََة الصفاع فى مواجهة اًِجلٌث الإًىتروهَة من خلال الإثعالث

اًخاتـة ٌَحَف واًـمي ؿلى دعم حَفاء الذَف فى مواجهة ثلك اٍتهدًداث , حِر 

مكاهَة لذَف الأظَيعي والإتحاد الأوروبي ول بأى دولة  بأًلن بأهَ ل مجال ول اإ

اًخـامي مؽ اٍتهدًداث الأمٌَة الددًدت بمفردُا )ؿادل ؾحد اًعادق ، المرحؽ 

 (. 512اًساتق ، ظػ 

َاث المخـَلة تخبأمين اًحًِة اًخحخَة ًلأمن اًس َبراني الأول:عَة الم2.3   الً 

جضكل عمََة ثبأمين اًحًِة اًخحخَة الذرخة بأهمَة باًغة , وذلك تـدما بأظححت ُدف 

اتَة ؿبر اًفضاء الإًىتروني واًتى ناًت من بأنثر الصول ثلدماً فى  ٌَـمََاث الإرُ

ن ُذٍ الصول اًولیاث المخحدت الأميرهَة , مجال حىٌوًوحِا المـَوماث واًحَاناث , وم

اتَة ؿبر اًفضاء الإًىتروني تمثَت فيما  حِر ثـرضت ٌَىثير من اًِجلٌث الإرُ

، وثفجير  0449، وكضَة )سُتي باهم ( س ية  0434ًـرف تلضَة ُاهوفر س ية 

ؿلى جرجي  7110سختمبر  00, نذلك هجلٌث  0442)اوكلاُوما سُتى( س ية 

(, لطلك اضعرث 022)موسى سـد بأرحومة , المرحؽ اًساتق ، ظػ  اًخجارت اًـالمى

وضاء  اتَة تمثَت فى اإ رُ َاث لساًة تيُتها اًخحخَة الذرخة من اًِجلٌث الإ  ً اإلى اوضاء ب

( تخخط PCCIPلدية رئاس َة لساًة اًحًِة اًخحخَة الذرخة ؾرفت باخذعار باسم )
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واكتراخ الإستراثَجَة تدراسة ُذٍ اًحًِة وما يحتمي بأن ثخـرض له من خعر 

 المياس حة لساٍتها . 

ثر هجلٌث الذادي ؾشر من سختمر  بأظدر اًرئُس الأمرٍكى حورح  7100وؿلى اإ

اً يحمي رقم  01توش الإجن فى  ثضان  05750انخوجر من ذاث اًـام بأمراً رئاسَ 

حلًٌة اًحًِة اًخحخَة الذساسة فى ؾصر المـَوماث وبموحة ُذا الأمر تم جضىِي 

اًرئاسى لساًة اًحًِة اًخحخَة الذساسة من بأخي حلًٌة هؼم المـَوماث  المجَس

وما تـدُا( , نذلك  022المخـَلة بها )موسى سـد بأرحومَ , المرحؽ هفسَ ، ظػ 

ثعالث وحىٌوًوخا المـَوماث رؿاًة خاظة  بأولى المشرع المصرى اًحًِة اًخحخَة ًلاإ

وهَة واًتى تمثَت فى اوضاء المجَس ثضمن ثبأمِنها ضد اًيَي منها من اًِجلٌث الإًىتر 

الأؿلى ًلأمن اًس َبراني والمجَس الأؿلى ٌَمجتمؽ اًرقمي وتَان ذلك فى اًخفعَي 

 الأتي .

وضاء المجَس الأؿلى ًلأمن اًس َبرانى :الأولاًفرع 1.2.3   اإ

ثَلن المشرع المصرى بأخيراً اإلى خعورت اًِجلٌث الإًىتروهَة اًس َبراهَة اًتى كد 

ثيال من اًحًِة اًخحخَة  الذرخة وبأفرد لطلك اًغعاء اًدشرًـى اًضامن لساًة بأمن 

ثفاكِة اًـرتَة لمكافحة حرائم ثلٌَة  اًحَاناث والمـَوماث , فدـدما ظدكت مصرؿلى الإ

ارؾت اإلى اإظدار كرار رئُس مجَس اًوزراء رقم س 7109المـَوماث فى سختمبر 

ووشُر بالدرًدت اًرسمَة اًـدد  02/07/7109ظدر تخاريخ ) 7109ًس ية  7724

(, بخعوص اوضاء مجَس بأؿلى لأمن اًحني 07/7109/ 02مىرر )ا( فى  21

ثعالث وحىٌوًوحِا المـَوماث ًددؽ رئاسة مجَس اًوزراء ٌسمى "  اًخحخَة ًلاإ

لأمن اًس َبرانى " وٌضكل جرئاسة وزٍر الإثعالث وحىٌوًوحِا المجَس الأؿلى ً

ة ممثلً وزاراث )الصفاع ، الرارحِة ، الصاخََة ،اًحترول واًثروت  المـَوماث وؾضوً

المـدهَة ، اًىِرباء واًعاكة المخجددت ، اًعحة واًسكان ، الموارد المائَة واًري ، 

ن اًخجارت الصاخََة ، الإثعالث وحىٌوًو  حِا المـَوماث ، مرنز المـَوماث اٍتموٍ

 ودعم اتخاذ اًلرار بمجَس اًوزراء، ممثلا ًرئُس الزِورًة. 

وحىون مهمة المجَس وضؽ استراثَجَة وظيَة لمواجهة الأخعار واًِجلٌث اًس َبراهَة 

ًَا مؽ اًخعوراث اًخلٌَة  والإشراف ؿلى ثيفِذ ثلك الإستراثَجَة وتحدٍثها تمض 

( , نذلك 7109ًس ية  7724ار رئُس مجَس اًوزراء رقم من كر  7المخلاحلة  )م 

/ 2/  7ظدر تخاريخ ) 7102ًس ية  449بأظدر رئُس مجَس اًوزراء اًلرار رقم 

 02اًـدد  –هجرى ، ووشر بالدرًدت اًرسمَة  0953صـحان س ية  2الموافق  7102

م(, والطى  7/2/7102هجري الموافق  0953صـحان  2في  11مىرر )ة ( ،س 

بأًزم كافة الدِاث الذىومِة جكافة مس خویاتها وشركاث كعاع الأؾلٌل اًـام بموحدَ 

تدٌفِذ كراراث وثوظَاث المجَس الأؿلى ًلأمن اًس َبراني فيما ًخـَق تخبأمين اًحًِة 

اًخحخَة الذرخة ًلاإثعالث وحىٌوًوحِا المـَوماث الراظة بها ، واتخاذ كافة 

ار واًِجلٌث اًس َبراهَة ، وثيفِذ الإحراءاث اًفٌَة والإدارًة لمواجهة الأخع

 اًلرار ساًف الطهر( .0الإستراثَجَة اًوظيَة ًلأمن اًس َبرانى )م 

نذلك بأس يد اًلرار ساًف الطهر اإلى وزٍر الإثعالث وحىٌوًوحِا المـَوماث وضؽ 

وتحدًد كواؿد واحراءاث ثبأمين اًحًِة اًخحخَة المـَوماثَة الذرخة ًلعاؿاث الصولة 

كراراث المجَس الأؿلى ًلأمن اًس َبرانى وثعحَق بأحكام ُذا اًلرار  ومذاتـة ثيفِذ

من اًلرار ساًف الطهر( , نذلك بأكر ُذا اًلرار المس ئوًَة اًخبأدًخِة ًكل  7)م 

موػف بأو ؿامي يخاًف كراراث المجَس الأؿلى ًلأمن اًس َبراني مؽ ؿدم الإخلال 

ـدم الإًتزام تخبأمين اًحًِة بالمس ئوًَة الديائَة هدِجة وكوع بأضرار حس يمة ثخـَق ت

ثعالث وحىٌوًوحِا المـَوماث )م   من اًلرار ساًف الطهر( . 5اًخحخَة الذرخة ًلاإ

ثضبأن  7109ًس ية  501وؿَََ بأظدرث اًَِئة اًـامة ٌَركاتة الماًَة اًلرار رقم 

ا لصى ملدمى  مذعَحاث اًحًِة اًخىٌوًوحِة وهؼم ثبأمين المـَوماث اًلازم ثوافرُ

س خضافة ٌَشركاث اًـاملة فى الأوراق الماًَة ، وبموحة ُذا اًلرار خدماث الإ 

ظدر دًَي المواظفاث اًفٌَة ٌََِئة اًـامة ٌَركاتة الماًَة والطى احذوى ؿلى 

الإحراءاث اًلازمة ٌَشركاث اًتى ثـمي فى مجال الأوراق الماًَة المخـَلة باًحًِة 

ًلرار ساًف الطهر اؾخحار دًَي اًخىٌوًوحِة الأساس َة ًِذٍ اًشركاث , وكد ورد با

المواظفاث اًفٌَة المرفق حزءًا ل ًخجزبأ مٌَ , نذلك بأًزم اًشركاث اًتى ثـمي فى 

مجال الأوراق الماًَة واًشركاث الملدمة لردماث الإس خضافة ٌَشركاث اًـاملة فى 

قم الأوراق الماًَة بما خاء فى ُذا اًلرار ومرفلاثَ وما خاء فى كرار رئُس اًَِئة ر

 7وبأي ثـدًلاث ثعربأ ؿلى ُذٍ اًلراراث كلا فيما يخعَ ) م  7105ًس ية  0112

 اًعادر من رئُس اًَِئة اًـامة ٌَركاتة الماًَة ( . 7109ًس ية  501من اًلرار رقم 

وضاء المجَس الأؿلى ٌَمجتمؽ اًرقمي اًثاني:اًفرع 2.2.3   اإ

م )ظدر تخاريخ 7102ًس ية  0925بأظدر رئُس مجَس اًوزراء اًلرار رقم 

هجرى , ووشر بالدرًدت اًرسمَة  0951رمضان س ية  2م الموافق  77/1/7102

وضاء " مجَس بأؿلى ٌَمجتمؽ اًرقمى " 7102ًوهَة س ية  00فى  79اًـدد  ( ثضبأن اإ

ة وزٍر الصفاع ووزٍر الإثعالث وح  ىٌوًوحِا جرئاسة مجَس اًوزراء وؾضوً

المـَوماث ووزٍر الماًَة ووزٍر اًخخعَط والمخاتـة والإظلاخ الإدارى ووزٍر 

الصاخََة ووزٍر اًـدل ورئُس جهاز المخاجراث اًـامة وممثلا ؾن اًيَاتة اًـامة 
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ىون وزٍر اًخخعَط والمخاتـة والإظلاخ الإدارى ملرراً ٌَمجَس )م  من كرار  0وٍ

مسدددلة بموحة اًلرار اًوزاري رقم  7102ية ًس   0925رئُس مجَس اًوزراء رقم 

 ( .7102ًس ية  0151

وضاء هَان كومي ٌَمجتمؽ اًرقمي  ويخخط ُذا المجَس توضؽ الميؼومة المخكاملة ًحياء واإ

من كرار رئُس مجَس  7ورسم اًس َاساث والأوًویاث هفاذاً ًخلك الميؼومة )م 

ًف الطهر ٌَمجَس ( , نذلك بأخاز اًلرار سا7102ًس ية  0925اًوزراء رقم 

الأؿلى ٌَمجتمؽ اًرقمي الإس خـاهَ بمن ٍرى ًزوم الإس خـاهَ تَ من الربراء والأجهزت 

ًََ , نذلك بأًزم المجَس ساًف الطهرتـرض ثلرٍر  الأمٌَة فى انجاز المِمة الموكلة اإ

من اًلرار  9-5صِري ؿلى اًس َد رئُس الزِورًة تًذائج بأؾلٌله واحتماؿاثَ )م 

 ساًف الطهر( .

نذلك بأًزم اًلرار ساًف الطهر باوضاء لدية ثيفِذًة جرئاسة وزٍر اًخخعَط والمخاتـة 

ة وزٍر الإثعالث وحىٌوًوحِا المـَوماث وممثلا ؾن  والإظلاخ الإدارى وؾضوً

ا وزارت اًخخعَط والمخاتـة والإظلاخ الإدارى ،  ىون ملرُ المخاجراث اًـامة وٍ

ا تدٌفِذ ومذ اتـة ما ًعدر ؾن المجَس الأؿلى ٌَمجتمؽ وتخخط اٌَجية المار ذهرُ

اًرقمي من ثوظَاث واًخبأند من اًتزام جمَؽ مرانز المـَوماث باًوزاراث والدِاث 

 0925من اًلرار اًوزارى رقم  1-2المـيَة تدٌفِذ كافة ما ًعدر مٌَ من كراراث )م 

 ( .  7102ًس ية 

ا اًثاني:المعَة 3.3  َاث المخـَلة بحؼر اوضعة الإرُ  ة اًس َبرانيالً 

المـدل  7102ًس ية  3بأظدر رئُس جمِورًة مصر اًـرتَة اًلرار تلاهون رقم 

اتَين  7102ًس ية  00باًلاهون رقم  اتَة والإرُ بهدف ثددؽ وحصر اًىِاناث الإرُ

ؿداد كوائم بهؤلء ثًشر فى اًوكائؽ المصرًة ورثة ؿلى ذلك بأثاراً هى فى حلِلتها  واإ

ؽ بأو ثلََي فرص ارحكاة ثلك اًىِاناث هجلٌث بأو ثداتير احترازًة تهدف اإلى مٌ

اتَة فى داخي مصر بأو حتى خارجها )بأحمد فذحى سرور , المرحؽ  عمََاث ارُ

اتَة 772، ظػ  039اًساتق , رقم  رُ (, وفيما ًلى بأهم ضواتط وسلٌث اًىِاناث الإ

  -والأثار المترثحة ؿلى ُذا اًًشر وذلك فيما ًلً : 

ا فى مواجهة  الأول:اًفرع 1.3.3  اتَة وبأثرُ اًسلٌث اًـامة ًلاهون اًىِاناث الإرُ

اتَة  اًِجلٌث الإرُ

اتَة اإن خاز اًلول اًس َاسة اًـامة  رُ ثحين اًسلٌث اًـامة ًلاهون اًىِاناث الإ

اتَة جكافة بأهواؾِا ووسائي ارحكابها , لطلك  ة المشرع فى مواجهة الدریمة الإرُ ورؤً

اة فى یمىن ثَخَط بأهم سلٌث فاؿََة كا اتَة فى مواجهة الإرُ رُ هون اًىِاناث الإ

 -ال تى :

اتَة 1.1.3.3  ابي الإرحكاة اًفـلى لدریمة اإرُ ؿدم اصتراط ًوظف اًىِان بالإرُ

 وشرط وحِد.

اتَين  حِر حدد المشرع المصرى ًعحة اإدراح اًىِان بأو اًضخط فى كوائم الإرُ

 مـَارٍن 

 :عد تذلك كرار من دائرت من  المـَار الأول ُو الرعورت الإحرامِة ٌَىِان وً

دوائر الديایاث بمحكمة اس خئٌاف اًلاُرت تحددُا الزـَة اًـمومِة ٌَمحكمة 

( وذلك تياءً ؿلى ظَة من 7102ًس ية  3من اًلاهون رقم 0-5س يویا )م

دت ًعَة الإدراح ،  اًيائة اًـام مضفوؿاً باًخحلِلاث والمسدٌداث المؤً

ى ابي وامكاهَة وٍ ون ذلك فى حالة زحوث الرعورت الإحرامِة ٌَىِان بأو الإرُ

ابي, لطلك ٍىون ُذا الإحراء ثدتيراً تخفؼَاً ًًتهىى  رُ ارحكاتة حریمة بأو عمي اإ

س حاغ اًوظف الديائى الميعوص ؿَََ فى المادت  من  0تعدور الذكم اٍنهائى باإ

اتَة بأو اىتهاء مدت  ن تاريخ وشر اًلائمة س يواث م 5كاهون اًىِاناث الإرُ

س حاغ اًوظف الديائي ساًف الطهر )م من  9دون ظدور حكم نِائى باإ

( لطلك وظف اًحـغ ُذا الإحراء تبأهَ ثدتير تحفؼي 7102ًس ية 3اًلاهون 

 -مؤكت.ًًتهىى بالأتي :

س يواث من تاريخ وشر كائمة اًىِاناث فى اًوكائؽ  5مرور  بأولُ : -

المصرًة دون ظدور حكم نِائى باس حاغ اًوظف الديائى الميعوص 

 .7102ًس ية  3من اًلاهون  0ؿَََ فى المادت 

ظدور حكم فى اًعـن فى اًلرار اًعادر فى صبأن الإدراح جرفؽ  ثاهَا: -

اتَة , حِر بأخا ز كاهون اًىِاناث اًىِان من كائمة اًىِاناث الإرُ

اتَة اًعـن فى اًلرار اًعادر فى صبأن الإدراح خلال  رُ ًوماً من  11الإ

تاريخ اًًشر بأمام الصائرت الديائَة بمحكمة اًيلغ اًتى تحددُا الزـَة 

ذا اًعـن يحق ًكل ذى صبأن بأى  اًـمومِة ٌَمحكمة س يویًا , وُ

ًس ية 3رقم  من اًلرار تلاهون 1ظاحة المعَحة بأو اًيَاتة اًـامة )م 

اتَة( )بأحمد فذحى سرور ، المرحؽ هفسَ ،  7102 رُ ثضبأن اًىِاناث الإ

 وما تـدُا( . 772، ظػ  032رقم 

 :ابي ٌَىِان بأو  المـَار اًثانى س حاغ وظف الإرُ ظدور بأحكام حٌائَة نِائَة باإ

 اًضخط .
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اإدراح بأسلٌء اًىِاناث  7102ًس ية  3من اًلاهون رقم  7بأوحدت المادت 

ابي والأصخاص الط داىتهم تبأحكام حٌائَة نِائَة باس حاغ وظف الإرُ ٍن زخت اإ

اتَة وؿَََ فاإن ثعحَق ُذا المـَار ًفترض  فى حلِم ؿلى كوائم اًىِاناث الإرُ

اتَة ؿلى المحىوم ؿَََ  رُ بأحمد فذحي سرور ، المرحؽ )زحوث وكوع الدریمة الإ

 ( .771، ظػ 032هفسَ ، رقم 

ٍ الذالة ُو كرار ؾلاة ًترثة ؿلى زحوث وؿَََ فاإن كرار الإدراح وفلاً ًِذ

ىون ُذا الإدراح ثسخة  ابي ٌَىِان بأو اًضخط اًعحَـى , وٍ وظف الإرُ

الرعورت الإحرامِة ٌَىِان بأو اًضخط المدرح ، اإل بأهَ اًضا فى ُذٍ الذالة 

ٌضترط ظدور كرار بالإدراح من المحكمة المخخعة ول ٍىون الإدراح تعرًلة 

َة تعدور بأحكام حٌ  ً ابي بأو اًضخط ب ائَة نِائَة توظف اًىِان بالإرُ

اًعحَـي بهذا اًوظف ، وكد كضت محكمة اًيلغ فى ذلك تبأن دور اًيَاتة 

ؿداد اًلائمة اإل بأن ٍىون ًِا بأن  اًـامة فى ُذٍ الذالة ًؼي ملعوراً ؿلى اإ

ثخخذ من ُذٍ الأحكام س يداً ٌسوغ اًخلدم تعَة الإدراح اإلى الصائرت 

ٍيها من تحلِلاث ومسدٌداث  المخخعة ثفعي فَِ ا لما كدم اإ حسة ثلدٍرُ

اتَة(. 7102ًس ية  0اًعـن رقم  7102/ 4/  7)هلغ   هَاناث ارُ

اتَة  رُ وكد بأوحدت اًفلرت اًراتـة من المادت اًثاًثة من كاهون اًىِاناث الإ

بأیام من  2ظدور اًلرار من الصائرت المخخعة تيؼر ظَة الإدراح خلال 

ذا ًـخبر ضلٌهة ٌَمتهم بأو اًىِان اًعادر ضدٍ تاريخ ثلديم اًعَة م  سخداً , وُ

ذ ظدر خالى من  اتَة حِر ًحعي اإ كرار بالإدراح تلائمة اًىِاناث الإرُ

ن اًفلرت اًثاهَة الأس حاة , وفي ذلك كررث محكمة اًيلغ بأهَ  ومن حِر اإ

فى صبأن ثيؼيم كوائم اًىِاناث  7102ًس ية  3من اًلاهون رقم  5من المادت 

ات  رُ اتَين كد بأوحدت بأن ًلدم ظَة الإدراح ؿلى كائمخين الإ َة والإرُ

اتَين من اًيائة اًـام اإلى الصائرت المخخعة المحددت  اتَة والإرُ رُ اًىِاناث الإ

دت  فى اًفلرت الأولى من ذاث المادت مضفوؿاً باًخحلِلاث والمسدٌداث المؤً

ئرت المخخعة فى ٌَعَة وبأوحدت اًفلرت اًراتـة من المادت ذاتها بأن ثفعي الصا

اًعَة تلرار مسخة خلال س حـة بأیام من تاريخ ثلدیمَ ًِا مس خوفِاً 

المسدٌداث اًلازمة تمىِياً لمحكمة اًيلغ من مراكدة اًخعحَق اًلاهونى ؿلى 

ل كان كاصًرا لما كان ذلك ، وكان اًلرار  زحاتها فى اًلرار واإ اًواكـة نلٌ ظار اإ

ًَا من الأس ح اة اًتى تنى ؿَيها فلم ًحين تاريخ المعـون فَِ كد ظدر خاً

دت له ووخَ  ثلديم اًعَة اإلى الصائرت وفحوى اًخحلِلاث والمسدٌداث المؤً

وحة  هَ ٍىون مـَحًا باًلعور فى اًدس حُة بما ًحعله وً اس خدلله بها، فاإ

هلضَ والإؿادت، تغير حاخة ًححر باقى بأوخَ اًعـن، وذلك باًًس حة لزَؽ 

هَاناث  7101ًس ية  0, اًعـن رقم  72/00/7101)هلغ اًعاؾيين 

اتَة(  رُ      .   اإ

اتَة,  )شمولاجساع اًيعاق الموضوؾى 2.1.3.3  اًلاهون ًكافة بأهواع اًىِاناث الارُ

اة اًخلََدى  اة  –هَاناث الارُ  الاًىترونى(الارُ

ٍيها  اتَة اًتى بأصارث اإ ل ممارسة الأؾلٌل الإرُ اتَة اإ رُ لم ٌضترط كاهون اًىِاناث الإ

اة  ا , وؿَََ ٌضمي اًيط كافة بأصكال الإرُ المادت الأولى من اًلاهون واًساتق ذهرُ

اة اًخلََدى  .   الاًىترونى وبأصكال الإرُ

ة بأؾلًٌِا اجساع اًيعاق المكانى: حِر ٌضمي اًخعحَق اًىِاناث الموجه3.1.3.3 

 داخي مصر بأو خارجها

اتَين فى الإدراح ؿلى كوائم  رُ ساوى المشرع المصرى تين اًىِاناث والأصخاص الإ

اتَة موجهة ضد مصر بأو خارجها اإل بأهَ فرق  ذا كاهت بأؾلٌلهم الإرُ اة تين ما اإ الإرُ

تين الذاًخين فى اإحراءاث ظَة الإدراح فلط , حِر ًتُ اإدراح اًىِاناث 

اتين  رُ ٍيها بأؾلٌلهم والإ اتَة تغغ اًيؼر ؾن الدِة الموخَ اإ ؿلى كوائم اًكایاناث الإرُ

ذا كاهت ُذٍ الأؾلٌل موخة  ل بأهَ اإ ذا كاهت موجهة داخي مصر بأو خارجها , اإ وما اإ

ذا كاهت  داخي مصر فاإن ظَة الإدراح ٌلضائرت المخخعة ًلدم من اًيائة اًـام بأما اإ

اتَة موجهة خارح مصر فاإن  رُ ظَة الإدارح ٍىون من وزارت الرارحِة الأؾلٌل الإ

باًخًس َق مؽ وزارت اًـدل ًلدم اإلى اًيائة اًـام الطى ًلدمة تدورت ٌلضائرت المخخعة 

بالإدراح , بأو تعَة من جهاث الصول الأمٌَة اإلى اًيائة اًـام الطى ًلدمَ تدورت 

اتَة )م رُ لصائرت المخخعة تعَة الإدراح ؿلى كوائم اًىِاناث الإ من اًلرار  5فلرت 5اإ

اتَة (  7102ًس ية  3تلاهون رقم  رُ )بأحمد فذحى سرور , المرحؽ ثضبأن اًىِاناث الإ

 .(791, ظػ  043اًساتق , رقم 

اتَة .2.3.3   اًفرع اًثاني : اًسلٌث الراظة ًلاهون اًىِاناث الإرُ

وفيها س يدٌاول اًسَعة المخخعة بالإدراح , وبأثار وشر كرار الإدراح , ومدت الإدراح, 

  -وذلك ؿلى اًخفعَي اًخالى :

اتَة1.2.3.3   اًسَعة المخخعة بالإدارح في كائمة اًىِاناث الإرُ

اتَة رقم  تين سَعة ظَة الإدراح  7102ًس ية  3ميز كاهون اًىِاناث الإرُ

من ذاث  7فلرت  5ة , فالأولى حىون ٌَيائة اًـام ) م وسَعة الإدراح فى اًلائم

و بأحد الاخذعاظاث الطاثَة ٌَيائة اًـام اًتى ًيفرد بمحاشرتها بأما  اًلاهون( وُ
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تيفسَ بأو من خلال وهَله الراص تخفوًغ مٌَ لإتخاذ ُذا الإحراء ٌَمحامى اًـام 

ة حس ما  هط كاهون لصى محكمة الإس خئٌاف باًًس حة ٌَجرائم اًتى ثلؽ فى دائرت المحكم

ىون الإدراح باًًس حة ٌَىِاناث والأصخاص غير الموجهة  اًسَعة اًلضائَة , وٍ

بأؾلٌلهم لزِورًة مصر اًـرتَة تياء ؿلى ظَة ًلدم ٌَيائة اًـام من وزارت الرارحِة 

باًخًس َق مؽ وزارت اًـدل بأومن الدِاث الأمٌَة ٌلضول الأحٌحَة  اإلى اًيائة اًـام ) 

 ( .7102ًس ية  3من اًلرار تلاهون رقم  5فلرت  5م 

من اًلرار تلاهون ساًف الطهر  5بأما باًًس حة ًسعة الإدراح فِىى نلٌ تًَتها المادت 

تحددُا الزـَة  فِىى لصائرت بأو بأنثر من دوائر الديایاث بمحكمة اس خئٌاف اًلاُرت

فى  اًـمومِة ٌَمحكمة س يویًا , وحىون مٌـلدت فى غرفة مضورت , وثفعي الصائرت

)بأحمد فذحى بأیام من تاريخ ثلديم اًعَة  2ظَة الإدراح تلرار مسخة خلال 

 .(792, ظػ  042سرور , المرحؽ اًساتق , رقم  

اتَة .2.2.3.3   بأثار وشر كرار الإدراح فى كائمة اًىِاناث الإرُ

اتَة ثـد اًيَاتة اًـامة  تـد ظدور كرار الصائرت المخخعة بالإدراح فى اًىِاناث الإرُ

ًشر ُذا اًلرار فى اًوكائؽ المصرًة , نذلك بأى ثـدًي كا اتَة وً ئمة اًىِاناث الإرُ

 3من اًلرار تلاهون رقم  2ًعربأ ؿلى ُذٍ اًلائمة من مد بأو رفؽ الإسم من اًلائمة )م

ترثة ؿلى وشر اًىِان فى اًوكائؽ المصرًة جملة من الأثار هي : 7102ًس ية   -( , وً

اتَة  - بأ  رُ  .باًًس حة ٌَىِاناث الإ

ابي ووكف وضاظَ . -  حؼر اًىِان الإرُ

 غَق الأمىٌة المخععة له وحؼر احتماؿاثَ . -

ي بأو جمؽ الأموال بأو الأص َاء ٌَىِان سواء ثضكل مداشر بأو  - حؼر تموً

 غير مداشر.

تجمَد الأموال الممَونة ٌَىِان بأو لأؾضائَ متى كاهت مس خخدمة فى  -

ابي .  ممارسة اًًضاط الإرُ

 الصؾوت اإلى ذلك بأو اًترويج له بأو رفؽ صـاراثَ. حؼر الإهضلٌم ٌَىِان بأو -

اتين . - ة رُ  باًًس حة ًلاإ

الإدراح ؿلى كوائم المميوؿين من اًسفر وحركة اًوظول بأو مٌؽ الأحٌبي  -

 من دخول اًحلاد .

ًغاؤٍ بأو مٌؽ حواز سفر خدًد . -  سحة حواز اًسفر بأو اإ

فلدان شرط حسن اًسمـة واًسيرت اًلازم ًخولى اًوػائف والمياظة  -

 ًـامة بأو اًيَاتَة .ا

ابي .      - ابي متي اس خخدمت فى وضاظة الإرُ  تجمَد بأموال الإرُ

اتَة . 3.2.3.3   مدت الإدراح فى كائمة اًىِاناث الإرُ

اتَة  7102ًس ية  3من اًلرار تلاهون رقم  9كررث المادت  الراص باًىِاناث الإرُ

راح دون ظدور حكم بأهَ ٍىون مدت الإدراح زلازة س يواث , فاإذا اهلضت مدت الإد

ابي الميعوص ؿَََ فى المادت رقم  س حاغ اًوظف الإرُ من اًلرار تلاهون رقم  0نِائى باإ

ؿادت اًـرض ؿلى  7102ًس ية  3 اتَة ثـين ؿلى اًيَاتة اًـامة اإ ثضبأن اًىِاناث الإرُ

ل وحة رفؽ اسم اًىِان بأو  الصائرت المخخعة ٌَيؼر فى مد الإدراح لمدت بأخرى واإ

ذا كان الإدراح اًضخط اًعحَـ ي من اًلائمة من تاريخ اهلضاء ثلك المدت , وؿَََ اإ

ثيفِذیًا بأى ثيفِذاَ لذكم حٌائي نِائي فاإن الذد الأكصى ًلاإدراح فى اًلائمخين ل 

, ظػ  715)بأحمد فذحى سرور , المرحؽ اًساتق , رقم   ًخجاوز زلازة س يواث 

720 )    . 

 الراتمة4. 

َاث اًدشرًـَة فى مجال بأمن اًحَاناث ثياوًيا فى ُذٍ الصراسة هؼر  ت ؿامة ؾن الً 

َاث  اة اًس َبراني من خلال مدحثين الأول وخععياٍ ًحَان الً  والمـَوماث والإرُ

اة الإًىترونى وذلك  اة اًس َبراني من خلال تَان اًخـرًف بالإرُ رُ اًخجریمَة ًلاإ

خلَيا اإلى تَان مؼاُر من خلال تَان المفِوم والطاثَة وهعاق الساًة الديائَة , ثم اه 

اة المصرًة , وخععيا المححر  اة الإًىترونى فى جشرًـاث الإرُ تجريم الإرُ

اة اًس َبراني من خلال تَان  َاث الاحترازًة في مواجهة الإرُ اًثاني ًحَان الً 

َاث  َاث المخـَلة تخبأمين اًحًِة اًحًِة اًخحخَة ًلأمن اًس َبراني , نذلك الً  الً 

اة اًس َبراني , واىتهَخا من ذلك ًـدد من المخـَلة بحؼر اوض عة الإرُ

 -الاس خًذاخاث واًخوظایاث وهي كاًخالي : 

 الاس خًذاخاث 1.4

اظححت اٍتهدًداث اًس َبراهَة واكؽ يهدد المعالح ذاث اًعلة باًحٌُة اًخحخَة 

مؽ الأخذ في الاؾخحار حدازة ُذٍ اًؼاُرت )اٍتهدًداث اًس َبراهَة(  اًخىذوًوحِة،

 حِر لم ثحدبأ في اًؼِور اإل مؽ اإزدیاد الإؾتماد ؿلى جرامج حىوهوًوحِا المـَوماث . 

   اتَة اًس َبراهَة ن كان اًضئ المخفق ’ لًوخد ثـرًف موحد ٌَجرائم الإرُ واإ

جرامج ثلٌَة المـَوماث ؿَََ ُو وس َلة ارحكاة ُذٍ الدرائم من خلال 

 واًحَاناث .
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  ا من ا ؾن غيُر اة اًس َبراني باًـدًد من اًسلٌث اًتي تميُز تميز حرائم الإرُ

جرزُا اؾتمادُا ؿلى جرامج ثلٌَة المـَوماث في ارحكابها واجساع مداُا  الدرائم اإ

الدغرافي وفداحة الأضرار المرثحة ؿَيها , وظـوتة ضحعِا ومكافحتها فٌَا , 

ن ظحَـة الأصخاص المتهمين فيها الطٍن ٍىوهوا في اًغاًة الأعم ؿلى فضلا ؾ

 درخة هحيرت من اًخخعط والمِاراث اًفٌَة اًـاًَة .

  فذارت  اًس َبراهَة،ثيوع وجضـة الذلوق والمعالح اًتي ثيال منها الدرائم

حىون ُذٍ المعالح ذاث ظلة بالأمن اًلومي وتارٍ حىون ذاث ظلة 

  بالمعالح اًضخعَة . 

  ؾخداءث ؿدم فـََة المفاهميم اًخلََدًة في المدوناث اًـلاتَة ؿلى مواجهة اإ

اة   اًس َبراني.الإرُ

  ؿادت هؼر الداهة الإحرائي في الصؿاوى الديائَة الإًىتروهَة لزال يحخاح اإلى اإ

خاظة  الدرائم،حتى حىون بأنثر فاؿََة في مواجهة ُذٍ اًيوؾَة من 

 واًخحلِق.اإحراءاث اًخحري 

 ود ثًس َق دولي ثضبأن اإحراءاث اًضحط واًخحلِق والاس خدلل ؿدم وح

ثضبأث الدرائم اًس َبراهَة , حِر بأهم ؾلداث مواجهة الدرائم الاًىتروهَة هي 

ذا كاهت خارح الذدود الصولة  ظـوباث الذعول ؿلى بأدلة الدریمة خاظة اإ

 المـخدى ؿَيها , حِر كد حرحىة الدریمة في دولة , وٍىون المتهم مليم تدولة

بأخرى , والصًَي اًرقمي المثخت ٌَجریمة ًددؽ هؼام دولة ثاًثة , لطلك كاهت 

 الذاخة مَحة لمثي ُذا اًخًس َق .

 اًخوظَاث2.4 

   الإُتمام تدعم وثدرًة رخال اًضحط الإداري واًلضائي وسَعاث اًخحلِق

ؿلى مفاُيم وظحَـة الأدلة اًرقمَة , نذلك اندضاف وثددؽ الدرائم اًس َبراهَة 

وضاء كضاء مذخعط في الدرائم اًس َبراهَة .,   فضلا ؾن اإ

   ثفـَي اًخـاون الأمني تين الصول فى مجال ثحادل المـَوماث واًحَاناث ؾن

اتين , وثحادل حىٌوًوحِا المـَوماث المخعورت ,  اتَة والإرُ رُ اًىِاناث الإ

َة ثـاون بأمنى وفنى ٌَوكا  ً كرار ب ًة وثوحِد الدِود فى ُذا المجال من خلال اإ

 من اًِجلٌث اًس َبراهَة . 

  ر اًلدراث اًفٌَة ًلأجهزت الأمٌَة فى مجال ثلٌَة المـَوماث ًخـلة المواكؽ ثعوٍ

اتَة واًخـامي مـِا بأمٌَاً وكضائَاً)ضحط الدریمة الإًىتروهَة  رُ جمؽ الأدلة  –الإ

 اًرقمَة من مسرخ الدریمة تعرًلة ؿَمَة ( .

  َة جشرًـَة حراؾى ملذضَاث الأ  ً كرار ب من اًلومي وحلًٌة الذریاث جسمح اإ

اتَة ودؾواث اًخحرًغ ؿبر  رُ اتَة والأوضعة الإ رُ بمراكدة وثددؽ المواكؽ الإ

 اًفضاء الإًىترونى . 

 . لة ٌَخـامي واًفعي فى حرائم ثلٌَة المـَوماث ؿداد اًىوادر اًلضائَة المؤُ  اإ

  حِا وضؽ استراتجَة ؿالمَة لأصحاة المعالح فى مجال اًبرمجَاث وحىٌوًو

 المـَوماث ٌَحوار واًخًس َق فى مجال بأمن اًحَاناث والمـَوماث   

 كائمة المراحؽ5. 

 مـاجم1.5 

جن مٌؼور : ًسان اًـرة , المجلض الأول , تيروث ٌَعحاؿة واًًشر ,  .0  .  0442اإ

المـجم اًوس َط : لٍؽ اٌَغة اًـرتَة : الدزء الأول , اًعحـة اًثاًثة , معاتؽ الأفست  .7

 .    0432ثشرنة الإؿلاناث اًشركِة  , اًلاُرت , 

 المراحؽ اًـرتَة2.5 

نادي  –: اًوس َط في كاهون اًـلوباث , اًىذاة الأول الصنخور : بأحمد فذحى سرور  .0

 , اًلاُرت .  .  7101اًلضات , 

اة , دار اٍنهضة اًـرتَة , :  .7 رُ  . 7113المواجهة اًلاهوهَة ًلاإ

اة واصكاًَة الذلوق والذریاث فى الصس خور, الأس خاذ : بأحمد ؾحد الذفِغ  .5 رُ : مكافحة الإ

اًيؼام  –تـيوان  –معحوؿاث مرنز الصرساث اًس َاس َة والإسترثَجَة بالأُرام 

اًلاُرت ,  –لأُرام اًخجارًة اًس َاسي المصرى تـد اًخـدًلاث الصس خورًة , معاتؽ ا

7101  . 

اة الإًىتروني الصنخور : تيدر ؾلاة الصروٌش  .9 رُ زحاث فى حرائم الإ دراسة  –: الإ

 –خامـة اًـَوم الإسلامِة اًـالمَة  –ملارهة , رسالة ماحس خير , كلَة الصراساث اًـََا 

 .  7102الإردن , 

 7102الإسىٌدرًة ,  –هت مًضبأت المـارف : حرائم المحمول والإهتر المسدضار : بهاء المري  .2

 . 

اة الإًىتروني الصنخور : حسن جن بأحمد اًضِري  .1 رُ حرة اًض حكاث , المجلة  –: الإ

َة ٌَمـَوماث   . 7102, ًياٍر  3الممَىة اًـرتَة اًسـودًة , اًـدد  –اًـرتَة الصوً

ًىتروهَة  حسين خالص محمد  .2 ًلاهون واًـَوم بحر ملدم اإلى مجَس كلَة ا –: الدرائم الإ

اًس َاس َة وجزء من مذعَحاث هَي درخة اًحكاًرًوس في اًلاهون , كلَة اًلاهون واًـَوم 

 .  7102اًس َاس َة , خامـة دیالي , جمِورًة الدزائر اًضـحَة الصیملراظَة , 

اتَة , دار اًفىر الصنخور : خالص مععفى فِمى  .3 رُ : ثـوًغ المضرورٍن من الأؾلٌل الإ

 .   7113سىٌدرًة , الدامـى , الإ 

: مدادئ اس خخدام الذاسة ال لى والإهترهت وجهود الأس خاذ : ضَاء يحى  اًساداث  .4

 . 7117مكافحة الدرائم اًياص ئة ؾنها , تدون دار وشر , 

اتَة فى الصنخور : ظارق محمد كعة  .01 رُ اة وثـوًغ ضحایا الذوادج الإ رُ : مكافحة الإ

 . 7102اًـرتَة , اًلاُرت , اًيعاق الصولى والمصرى , دار اٍنهضة 
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اة الإًىترونى الأس خاذ : ؿادل ؾحد اًعادق  .00 رُ نمط  –اًلوت فى اًـلاكاث الصوًَة  –: الإ

خدًد وتحدیاث مخخَفة , مرنز الصراساث اًس َاس َة والإستراتجَة بالأُرام , مؤسسة 

 .  7114الأُرام , اًلاُرت , 

َوحر والإهترهت , دار اًىذة واًوثائق : شرخ حرائم اًكمح  الصنخور : ؾحد اًفذاخ مراد  .07

 المصرًة , تدون س ية وشر      

اة المـَوماتى , المؤتمر الصولى  .05 رُ الصنخور : ؾحد الله جن ؾحد اًـزٍز جن فِد اًـجلان : الإ

 –, الميـلد جکلَة ؿَوم الذاسة والمـَوماث   ICACCالأول لمكافحة حرائم المـَوماثَة 

الممَىة اًـرتَة اًسـودًة , الميـلد فى هوفٌبر  –الإسلامِة  خامـة الإمام محمد جن سـود

7102 . 

اة الإًىترونى فى ؾصر المـَوماث  .09 رُ المؤتمر الصولى الأول حول حلًٌة بأمن  –: الإ

 7113ًوهَو  9 -7المـَوماث والرعوظَة فى كاهون الإهترهت , الميـلد باًلاُرت اًفترت من 

. 

: الصنخور : محمد سالم بأتو ؿاصى : مفاُيم يجة بأن  الصنخور : ؾحد الله مبروك اًيجار .02

وزارت الأوكاف  –ثعحح , سَسلة كضایا اإسلامِة  , المجَس الأؿلى ٌَض ئون الإسلامِة 

 م  .  7102 -ُػ  0951, معاتؽ الأُرام اًخجارًة , اًلاُرت , 

َاث الإس خخدام وتحدیاث الصنخور : محمد كيراط  .01  ً اة الإًىتروني ب رُ : الإؿلام الددًد والإ

ثعاًَة  –المواجهة  مؤسسة نيوز الذكمة ًٌَشر  –مجلة الذكمة ٌلضراساث الإؿلامِة والإ

 .         7102, ؿام  4الدزائر , اًـدد  –واًخوزًؽ 

اة  , اًيدوت اًـَمَة الش  .02 رُ تـيوان  –سون الصنخور : محمد محى الصٍن ؾوض : ثـرًف الإ

اة فى اًوظن اًـربى  , الميـلدت تخاريخ  رُ صـحان  71 – 03: جشرًـاث مكافحة الإ

, بأكادیمَة ناًف ٌَـَوم الأمٌَة , اًریاض ,  0443دٌسمبر  4 – 2ُػ , الموافق  0903

 .  7101ط 

اة , حرًدت الأخدار , اًـدد رقم الصنخور : لَود حمدى زكزوق  .03 رُ  5754: الإسلام والإ

 .7111/  07/ 7 –, تخاريخ 

اة في ضوء الأحكام الموضوؾَة والإحرائَة الصنخور : مدحت رمضان  .04 رُ : حرائم الإ

 .       7112ٌَلاهون الديائى الصولى والصاخلً , دار اٍنهضة اًـرتَة , س ية 

اة والإهترهت الصنخور : موسى مسـود ارحومة  .71 رُ  –مجلة دراساث وابحاج  –: الإ

 .    7100, ؿام  9الدزائر , اًـدد خامـة الدفلة 

اتَة  .70 رُ اًحاحر : ُضام محمد ؿلى سَيمان : مدى اًتزام الصولة تخـوًغ ضحایا الدرائم الإ

تين اًشرًـة الإسلامِة واًلاهون اًوضـى , رسالة ماحس خير , خامـة ناًف ٌَـَوم الامٌَة 

 م .  7112ُػ ,  0971, 

ثفذُش هؼم الذاسة ال لى وضلٌناث المتهم المـَوماتى : الصنخور : ُلالي ؾحد اًلاٍ بأحمد  .77

 . 7113دار اٍنهضة اًـرتَة ,  –دراسة ملارهة , اًعحـة اًثاهَة  –

 مراحؽ بأحٌحَة3.5 

1. GRAND LA ROSSE , enseycloPedique , librairie la rousse , tome 

– Dixieme , pari , 1964 

 كواهين وكراراث وزارًة4.5 

رتَؽ الأخر س ية  73: ظدر جرئاسة الزِورًة فى  7102ًس ية  3اًلرار تلاهون رقم  .0

 –مىرر )ز(  2م , ووشُر بالدرًدت اًرسمَة : اًـدد 7102فبراٍر  02ُػ , الموافق 0951

م 7102فبراٍر  02ُػ , الموافق 0951رتَؽ ال خر س ية  73اًس ية اًثامٌة والشسون , فى 

  . 

ُػػػ , 0953رحة س ية  51: ظدر جرئاسة الزِورًة في م  7102 ًس ية 00اًلاهون رقم  .7

جرًي س ية  72الموافق  اًس ية  –)تاتؽ( 02م , ووشُر بالدرًدت اًرسمَة اًـدد  7102اإ

جرًي  72ُػػ , الموافق  0953رحة  51اًس خون ,   م .   7102اإ

ػ , 0951ُصوال س ية  51: ظدر جرئاسة الزِورًة فى 7102ًس ية  49اًلاهون رقم  .5

اًس ية  –مىرر   55م , ووشُر بالدرًدت اًرسمَة : اًـدد 7102بأغسعس  02الموافق 

 م .  7102بأغسعس  02ُػ , الموافق 0951صوال س ية  51اًثامٌة والشسون , فى 

 : ثضبأن كاهون مكافحة حرائم ثلٌَة المـَوماث . 7103ًس ية  022اًلاهون رقم  .9

 05فى  91: وشُر بالدرًدت اًرسمَة اًـدد  7109ًس ية  712كرار رئُس الزِورًة رقم  .2

 . 7109هوفبر 

ووشُر  02/07/7109: ظدر تخاريخ  7109ًس ية  7724كرار رئُس مجَس اًوزراء رقم  .1

   07/7109/ 02مىرر )ا( فى  21بالدرًدت اًرسمَة اًـدد 

:والمًضور بالدرًدت اًرسمَة اًـدد   7109ًس ية  7573كرار رئُس مجَس اًوزراء رقم  .2

  . 7109/ 74/07مىرر ) ا ( فى  27

, ووشُر فى  7109سختمبر 72: ظدر تخاريخ  7109ًس ية  92كرار وزٍر الرارحِة رقم  .3

 .      91, اًـدد  7109هوفمبر  05الدرًدت اًرسمَة تخاريخ 

 77/1/7102ظدر تخاريخ , م 7102ًس ية  0925كرار رئُس مجَس اًوزراء اًلرار رقم  .4

ًوهَة  00فى  79هجرى , ووشر بالدرًدت اًرسمَة اًـدد  0951رمضان س ية  2م الموافق 

   7102س ية 

 77/1/7102اًعادر تخاريخ  7102ًس ية  0151كرار رئُس مجَس اًوزارء رقم  .01

  .  7/2/7102فى  72والمًضور بالدرًدت اًرسمَة اًـدد 

 7والمًضور بالدرًدت اًرسمَة اًـدد  7101ًس ية  024كرار رئُس مجَس اًوزراء رقم  .00

  .  7101ًياٍر  02الموافق  –هجرى  0953رتَؽ الأخر س ية  2 24مىرر ) ة( اًس ية 

 7102/ 2/  7, ظدر تخاريخ  7102ًس ية  449كرار رئُس مجَس اًوزراء اًلرار رقم  .07

مىرر )ة (  02اًـدد  –هجرى ، ووشر بالدرًدت اًرسمَة  0953صـحان س ية  2الموافق 

 م . 7/2/7102 هجري الموافق 0953صـحان  2في  11،س 


